Apéndice C
Sniffer

En la figura C.1 se muestra la pestafia decodifibecode Tap en la cual se

muestran tres ventanas: la primera muestra un essde la captura, la segunda muestra el

detalle del paquete seleccionado en la primera ka é@rcera se muestra el contenido en

hexadecimal del paquete.

La ventana de resumen muestra una vision generdh dransaccion entre dos

estaciones en formato resumido. A continuaciorxpéca el cada una de las columnas de

esta ventana. (Network Associates [2002]).

Numero de paquet®o.)

- Muestra el nUmero de paquete en el periédo dadtura.

Estado Htatug

- Muestra el estado del paquete de acuerdo a umBekzapreestablecida, un ejemplo
es si el paquete es un gatillo se marca como Trrigge

Direccion fuente$ource Addregs

- Esla direccion de donde se origina el paquete.

Direccion destino@est Addregs

- Esladireccidon a donde se dirige el paquete.

Resumen{ummary

- Aqui se muestra informacion clave del contenidbpdquete.

Longitud Cen (Bytes)

- Eslalongitud del paquete.
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- Tiempo RelativoRel. Timg

Muestra el intervalo entre el pagquete elegidbpaguete marcado

(hh:mm:ss:milis).

Figura C.1 Muestra de la pestafia decode del programa sniffer

- Tiempo DeltaDelta Timeg

Muestra el intervalo entre el paquete elegidbaneerior (ss:mili-s:micro-s).

Tiempo Absoluto Abs. Timg

Muestra cuando el paquete fue recibido (dd/mrbam:ss).

Mo. Status] Source Address Addess S Delta Tirne Abs. Time =l
[O[15632 1500 28 0255 IF. C GetHetInfo ZONE-* €0 [0:0 0.002.764|23-03-2001 16:27:0
[|15633 Sonic 0764B9 Atalk Broadcast |4ARP: Locate Node=1502.101 60 |0: 0.004.122|23/03-2001 16:27:0
[]]15634 8 0 ZIP: C GetHetInfo ZONE-= 60 |0 0.000.630(23-03-2001 16:27:0

15635 150028 0 255 ZIP: C GetNetInfo ZONE== 60 |0: 0.002.483|23-03-2001 16:27:0
| 156386 150028 0.255 ZIP: C GetHetInfo ZONE-= 60 |0 0.003.146(23,03-2001 16:27:0

15637 1500 28 0.255 ZIP: C GetNetInfo 60 |0 0.002.743|23-03-2001 16:27:0
| 15638 1500.28 0.255 ZIP: C GetHetInio 60 | 0: 0.002.691(23-03-2001 16:27:0
| 15639 1500 .28 0.255 ZIP: C GetNetInfo 60 |0 0.003.769(23-03-2001 16:27:0
| 15640 1500.28 0.255 ZIP: C GetNetlnfo 60 | 0: 0.002.678(23/03-2001 16:27:0
| 15641 CompaglB3622 HetBIOK ERC Announce 168 | 0 0.000.568(23-03-2001 16:27.0
| 15642 PCTIENDAS [uu ue 8.255] | BROVSI 231 0: 0.000.970{23-03-2001 16:27:0
| 15643] 1500 .28 IF: C GetHetIn: 60 |0 0.001.283|23-03-2001 16:27:0
]| 15644 150028 u 255 ZIP: C GetNetInfo 60 |0: 0.002.772(23-03-2001 16:27:0

15645 150028 0.255 ZIP: C GetHetInfo 60 |0: 0.002.837(23/03-2001 16:27:0
O] 15646 150028 0.2 ZIP: C GetHetInf 60 |0 0.003.561|2303-2001 16:27:0
O] 15647 [140.148 155.178] t: R T=35925 O 60 |0: 0.001.414(23-03-2001 16:27:0
0| 15648 150028 0,255 ZIP: C CetHetInfo ZONE== 60 |0 0.001.320{23-03-2001 16:27:0

15649 1500.28 0.255 ZIP: C GetHetInfo ZONE== 60 |0: 0.003.742(23/03-2001 16:27:0
]| 15650 1500 .28 0.255 ZIP: C GetNetInfo ZONE-= 60 |0 0.002.700(23-03-2001 16:27:0

15651 150028 0.255 ZIP: C GetHetInfo ZONE== 60 |0: 0.001.476/23/03-2001 16:27:0
| 15652 150028 0.255 ZIP: C GetHetInfo ZONE-= 60 |0 0.002.624|23,03-2001 16:27:0

15653 150028 0.255 ZIP: C GetNetInfo ZONE== 60 |0: 0.002.715(23-03-2001 16:27:0
0| 15654 150028 0.255 ZIP: C GetHstInfo ZONE== 60 | 0: 0.003.440(23-03-2001 16:27:0
[][15655 1500 .28 0.255 ZIP: C GetHetInfo ZONE== 60 | O 0.00Z.705|23-03-2001 16:27:0
| 15656 1500.28 0.255 ZIP: C GetHetInfo ZONE== 60 |0: 0.002.785(23-03-2001 16:27:0
| 15657 150028 0.255 ZIP: C GetNetInfo ZONE== 60 |0 0.002.580(23-03-2001 16:27.0
]| 15658 1500.28 0.255 ZIP: C GetNetInfo ZONE== 60 |0: 0.002.817(23/03-2001 16:27:0
[1|15659 1500 28 0 255 ZIP: C GetNetInfo ZONE== 60 |0 0.002.751(23+03-2001 16:27:0
| 15660 150028 0.255 ZIP: C GetNetInfo ZONE== 60 |0: 0.002.738{23-03-2001 16:27:0
[|15661 50028 0 255 ZIP: C GetHetInfo ZONE== 60 |0 0.002.723/23/03-2001 16:27:0
0| 15662 Apple ATE4ZE Atalk_Broadcast |AARP: Locate Hode=1502.101 80 |0: 0.002.292|23-03-2001 16:27:0

15663 28 0.255 ZIP: C GetHetInfo ZONE== 60 |0: 0.000.439(23-03-2001 16:27:0
0| 15664 150028 0.255 C GetletInfo ZONE=# €0 |0 0.002.704|23-03-2001 16:27:0
| 15665 1502.101 0.255 C Leckup ID=87 (Agenda Secretarial :NUD 2.0 Server@UDLA.Centf85 |0: 0.001.837(23/03-2001 16:27:0
]| 1566E 1500 .28 0.255 C GetNetInfo ZOI 60 |0 0.000.894(23-03-2001 16:27:0

15667 150028 0.255 C GetNetInfo ZONE - 60 |D: 0.002.738[23/03-2001 16:27:0
| 15662 150028 0,255 C GetlNetInio ZONE=# 60 |10 0.002.721|23-03-2001 16:27:0

15669 150028 0.255 C GetNetInfo ZONE=-» 60 |0: 0.002.617(23/03-2001 16:27:0
0| 15670 150028 0.255 C GetietInio ZONE=# 60 |0 0.002.821|23,03-2001 16:27:0

15671 1500.28 0.255 C GetetInfo ZONE== 60 |0: 0.002.856(23-03-2001 16:27:0
0|15672 150028 0.255 C GetetInio ZONE== 60 |0: 0.002.765(23-03,2001 16:27:0/—
[|15673 150028 0.255 C GetletInfo ZONE=# 60 |0 0.002.715|23-03-2001 16:27:0
0| 15674 1500.28 0.255 C GetNetInfo ZONE=» 60 |0: 0.002.725|23/03-2001 16:27:0
[|15675 0. AppleB43EZE 0 FFEFFFFFFFFF Find general File server 60 |0 0.000.855(23-03-2001 16:27:0
O] 15676 150028 0.255 C GetNetInfo ZONE=* 60 |0:01:04.030{0.001.917|23/03/2001 16:27:0{s]
T D) DDF: DDF protocol type = 6 (Zone) =l
{1 DDP
=%

ZIF

ZIP: ZIP command = 5 (GetWetInfo)

ZIP: Zone =

ZIP:

ZIP: [Normal end of "ZIP header", ]

ZIP:

-
[0DD00DD0: 09 DO D7 £t £f £f DO b eb D3 fa £5 00 26 aa aa .. . Yyy &B. 4o, 3F
00000010: 03 D8 00 07 80 9b 00 15 00 00 00 00 05 dc £ 1o ....01 .Uy
00000020: 06 06 D6 DS 00 00 0D DD D1 2s 00 A0 0D 00 0D -
00000030: 00 0O 00 00 DO 00 00 00 DO 00 00 OO
8 A b3 {7, (5000
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La siguiente ventana es la de detalle, la cual traied contenido a detalle del
paguete seleccionado en la ventana anterior, sstraua interpretacion de cada capa del
protocolo en el paquete.

La ultima ventana es la de Hex, la cual muestrpagjuete seleccionado en la
ventana anterior, en el formato de octetos hexaddes y en formato ASCII (o EBCDIC).

A continuacion se muestra una parte de el arat@saltante de la impresion de un
resumen de todos los paquetes, esta impresion aeareon la opcidbnsummary

seleccionada al momento de realizarse.

Frame Status Source Destination Bytes Rel Tine
Delta Tinme Abs tine Sunmary

1M 0. Appl e843E2E 0. FFFFFFFFFFFF 60 0: 00: 00. 000
0. 000. 000 23/ 03/ 2001 16:25:59 NSAP: C Find nearest File server

2 [ 140. 148. 155. 178] [ 140. 148. 3. 126] 64 0:00: 00.017
0.017. 663 23/ 03/ 2001 16:25:59 Tel net: R PORT=33652 No<1B>[22;27m

3 [ 140. 148. 155. 178] [ 140. 148. 3. 58] 60 0: 00: 00. 038
0. 020. 466 23/ 03/ 2001 16:25:59 Tel net: R PORT=35925

4 [ 140. 148. 155. 178] [ 140. 148. 3. 126] 477 0:00: 00. 064

0. 026. 352 23/ 03/ 2001 16:25:59 Tel net: R PORT=33652 <1B>[2; 7nx1B>[ 1; 72HTOP<1B>[ 22; 27nK1. .

después de tranferirlo a la maquina con el S.Ox Uniejecutar el siguiente

comando:

grep ": " archivo entrada | awk {print $1"  "$4} | sed "s /*0.//" > archivo salida

se obtiene el siguiente archivo del que se muestsapequefia parte, el cual solo

contiene los datos que nos interesan, en esteetBsita Timey el protocolo del paquete:

000. 000 NSAP

017.663 Tel net:
020. 466 Tel net:
026. 352 Tel net:
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Una vez teniendo este archivo, se utiliza comaadat al programa selector de
datos, el cual genera las series de tiempo, dedmuwelos parametros referidos, de este
programa se obtiene el siguiente archivo del quaisestra una pequeiia parte. El archivo

contiene la serie de tiempo de los protocologeef@gados al ejecutar el programa.

Este archivo consta de 4 columnas: la primerd ascenulativo deDelta Time la
segunda, tercera y cuarta corresponde al numercoaderencias de los procolos
seleccionados en el tiempo delta respectivamergesdie archivo se generan las series de

tiempo respectivas.
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