2 Marco teorico

Este capitulo describe el marco tedrico sobre el cual se basa este trabajo. El capitulo esta
organizado de la siguiente manera. La seccidon 2.1 define una red de sensores. Primero
describe el trabajo de un sensor dentro de la red. Luego muestra las topologias usadas para
las redes de sensores. La seccion 2.2 presenta un panorama general de un sistema de base
de datos de sensores para recuperar y consultar datos censados en la red. Finalmente, la

seccion 2.3 concluye el capitulo.

2.1 Red de sensores

Una red de sensores (Wireless Sensor Network, WSN), es una red formada por
componentes autonomos llamados nodos o sensores, los cuales tienen como tarea principal
recolectar datos [BHGHTO3]. Un componente necesita una cantidad minima de energia
para asegurar que las baterias duren la maxima cantidad de tiempo. Tiene procesadores
empotrados, con poca capacidad de calculo, comunicaciéon inalambrica mediante un

protocolo de comunicacion pre establecido, pueden ser emisores y receptores de datos. En
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Figura 2.1 Representacion de una red de sensores

Los sensores son distribuidos al azar en un espacio amplio donde actian mientras los
recursos energéticos no se agoten. Esta diseminacion es lo que dio origen a su

denominacion de smart dust (polvo inteligente) [KKP99].

2.1.1 Sensor

Un sensor, también conocido como mote, es un nodo capaz de recibir y procesar
informacion de un medio ambiente y, a su vez, comunicarse con otros nodos dentro de una
red [ASSCO02]. Un sensor esta siempre en contacto con el medio y detecta y emite sefales
que transitan por la red. Las sefiales deben ser convertidas en sefiales estandar para poder

procesarlas y observar datos asociados a variables diferentes tipos como temperatura,

intensidad luminosa, distancia, aceleracion, inclinacion, desplazamien{fenhtinlSedeGa R0 Hg
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Figura 2.2 Arquitectura de un sensor

El micro controlador realiza tareas, procesa datos y controla los otros componentes del
sensor. Otras alternativas que se pueden utilizar como controladores son:
microprocesadores, procesadores de sefales digitales, y circuitos integrados. Los micro
controladores son generalmente la mejor opcion para los sistemas empotrados debido a su
flexibilidad para conectarlos con otros dispositivos, programarlos y porque el consumo de
energia es menor, puesto que estos dispositivos pueden estar inactivos y una parte del
controlador puede estar activa. Existen muchos tipos y diferentes marcas de micro

controladores como el modelo OKI ARM ML67Q500x, de la compaifiia Chipcon que fue

recientemente comprada por Texas Instrument.




energia, pero necesita que los sensores se “vean” directamente, es decir no puede interferir
factores fisicos tales como paredes, puertas, etc; ademas de ser sensible a las condiciones
atmosféricas [AKO4]. La comunicacion infrarroja al igual que el laser no necesitan una
antena para transmitir, pero su capacidad de transmision es muy limitada. La comunicacion
basada en radiofrecuencia (RF) es la que mejor se ajusta a las redes de sensores

inalambricas. Estas redes usan una frecuencia entre 433 MHz y 2.4GHz.

El transcitor en un sensor realiza las tareas de transmitir y recibir sefiales, los transcitores
no tienen un identificador Unico. Los estados en los que puede operar un sensor son:
transmitir, recibir, 1dle, sleep. Cuando un sensor esta en estado 1dle gasta la misma cantidad
de energia como si estuviera recibiendo sefiales. Es mejor apagar el sensor cuando no esté
transmitiendo o recibiendo sefiales, también se consume una gran cantidad de energia

cuando pases del estado apagado al estado para transmitir un paquete.

En lo que respecta a la memoria, se pueden usar dos tipos de memorias, una es la memoria
en un chip que contiene el sensor, la otra es memoria flash. La memoria flash se usa
generalmente dado su bajo costo y su capacidad de memoria. Los requerimientos de
memoria de un sensor dependen de la aplicacion, la capacidad de memoria se utiliza para

almacenar datos y para programar al sensor.

El consumo de energia en el sensor se da por las tareas de cens

La comunicacion es la que mas energia consume. El consu 5 ergia en un sensor parﬁ
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baterias, las que son recargables y las no recargables que a su vez se clasifican segun el
material electroquimico usado para el electrodo tales como el NiCd (nickel-cadmium),
NiZn(nickel-zinc), Nimh (hidruro de metal del niquel), y Litio-lon. Actualmente se estan
desarrollando sensores que puedan renovar su energia a través de la energia solar,

termoeléctrica y vibraciones [LKRO4].

Las dos politicas usadas para el ahorro de energia son el DPM y DVS. DPM se encarga de
apagar las partes del sensor que no son utilizadas o que no estan activas. E1 DVS (Dynamic
Voltage Scaling) varia la energia usada dependiendo del trabajo requerido, obteniendo una
variacion en el voltaje junto con la frecuencia es posible obtener una reduccion cuadratica

en el consumo de energia [YHEO2].

2.1.2 Disefio de una red de sensores

El funcionamiento basico de una red inalambrica de sensores se inicia desplegando los
sensores en un area. Al hacer esto, se establece una asociacion entre los sensores y entre
cada sensor y los objetos 0 ambientes que van a ser observados. Esta asociacion puede ser

una a una o bien destinar varios sensores a un solo objeto.
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Las tareas de los sensores son especificadas por consultas de alto nivel, es decir, mediante
el uso de expresiones como: “reportar las condiciones de humedad y temperatura
promedios del area”. Para lograr resolver este tipo de consultas, los sensores trabajan con
una pequefia parte de la tarea de manera individual para posteriormente fusionarla y obtener

un resultado global esperado.

Las redes de sensores pueden utilizar distintas tecnologias inalambricas, incluyendo la
IEEE 802.11, LANS inalambricas, bluetooth e identificacion de la frecuencia de radio
[MPS07]. En la actualidad los nodos pueden tener un alcance de hasta 80 metros y
velocidades de hasta 300 Kb/segundo. Existen caracteristicas Unicas para una red

inalambrica de sensores:

» (Cantidad limitada de energia que se puede conservar para aprovecharse después.
* Condicionales ambientales dificiles.

= Fallas en los nodos

* Movilidad de los nodos

* Topologia dinamica de la red

= Fallas en la comunicacion

= Heterogeneidad de nodos

=  Escalamiento de la red

O\ 4\4)

* Los nodos operan sin que tengan que ser constany

Los requisitos para el disefio y el proceso de las

autonomia, seguridad, adaptabilidad, optimizacion. L,



autonomas. Un namero enorme de nodos en las redes de sensores requieren soluciones
sofisticadas para la organizacidon automatica de la red. Por lo tanto, el software de un nodo
se tiene que adaptar autonomamente a la infraestructura (ancho de banda y confiabilidad de
la red) de la red para la interaccion con sus nodos vecinos. El proceso final de cada tarea
nos da en conjunto resultados mas exactos y nos dara la pauta para otras aplicaciones. Las
redes de sensores requieren mecanismos de seguridad que se puedan adaptar a las
condiciones ambientales de la red. Todos los algoritmos y protocolos deben tener en cuenta

que la energia de los nodos debe ser optimizada.

2.1.3 Funcionamiento de una red de sensores

El desarrollo del software para una red de sensores inalambrica no es nada facil, ya que los
principios convencionales de comunicacion no se aplican debido a la topologia dinamica
que presentan y a la necesidad de procesar tareas conjuntas en la red [LS06]. Las redes
alambricas se basan generalmente en el principio de cliente-servidor con el cliente enviando
una peticion y contestada por el servidor. Sin embargo, la comunicacion en las redes de
sensores inalambricas se basa en los eventos ocurridos en la red. En las redes de sensores
se pueden realizar consultas basadas en la posicion del sensor, p.e , “Cual es la temperatura

en la posicion (x,y)?”

En las redes que tienen un gran nimero de sensores, los pasgis M@ nen que ser enrutadog?
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implementacion del software de la red es muy importante ya que se tienen que compensar
la tarea especifica de la que se encarga cada sensor, la funcionalidad de la red y el tiempo
de vida de los nodos. La decision para implementar un algoritmo especifico de
enrutamiento depende de varios criterios, tales como movilidad de la red, retraso en la
transmision (delay), o consumo de energia. En términos del consumo de energia,
implementar un protocolo reactivo, puesto que las rutas de envio de sefales se establecen

solamente a por la demanda de un sensor a otro [HV03].

Una ventaja de una red de sensores inalambrica es la posibilidad de implementar
algoritmos cooperativos. Estos algoritmos reducen potencialmente el trafico en la red por
pre procesamiento y agregacion de datos. Para el uso de un sensor, no es importante si la
agregacion de datos se realiza dentro si mismo o por un sensor vecino. Sin embargo, la ruta
de comunicacion por donde la senal es enviada al sink tiene que ser reducida al minimo, ya

que la distancia donde el sink se localiza generalmente esta lejos.

Un ejemplo para un algoritmo cooperativo es determinar la localizacion de los sensores por
la triangulacion. Este algoritmo necesita las medidas de por lo menos tres diferentes nodos.
Las posiciones una vez procesadas se pueden utilizar para direccionar o enrutar datos

[QKX02].
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como disponibilidad, confidencialidad, integridad, y la autentificacion, asi como también
los requisitos especiales tales como claridad del envio de datos, deteccion de intrusos y

contencion de datos.

Para satisfacer las peticiones de la seguridad anteriormente mencionadas, se han adaptado
mecanismos para la seguridad de las redes inalambricas y han sido desarrollados y
probados por varios grupos de investigacion [LS06]. Una de las tareas principales para un
software de sensores es la seleccion y el manejo de los mecanismos de seguridad basandose

en las politicas de seguridad definidas por el operador o administrador de la red.

Los sensores tienen como fuente principal de energia una bateria, sin embargo los sensores
son demasiado pequefios y generalmente muy numeroso para sustituir o recargar las
baterias de cada uno. Por otra parte, hay veces que las redes se despliegan en un ambiente
alejado o peligroso. Por lo tanto, el maximizar el ciclo de vida de los nodos es un desafio
principal del disefio y la implementacion de la red. Un algoritmo de scheduling por ejemplo
podria realizar una seleccidon apropiada de los protocolos de comunicacion para reducir el
consumo de energia. Las capas que tienen un mejor funcionamiento para ahorrar energia

son la fisica, de enlace y la de red.

2.1.4 Topologia




una red de sensores inalambricas es la de malla, donde cada nodo esta conectado a uno o

mas nodos dentro de la red, como se puede observar en la Figura 2.3. Los nodos pueden

enviar y recibir informacion por diferente rutas [PHCSSO03].

S

Figura 2.3 Topologias tipicas de una red de sensores

La Figura 2.4 existen también la topologia de estrella y de arbol, estan topologias rara vez

se usan debido a que el mal funcionamiento de un solo nodo puede afectar a toda la red,

este problema se explica a continuacion.
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Como lo mencionabamos anteriormente un aspecto muy importante dentro del disefio de la
topologia de la red es la tolerancia a fallas, ya que algunos nodos pueden fallar o bloquearse
debido a la falta de energia, algun dafio fisico 0 que exista una interferencia ambiental.
Algun fallo ocurrido en los nodos no debe de afectar la tarea global de la red. La tolerancia
de error es la habilidad de sostener las funciones de la red sin ninguna interrupcion debido

al fallo de un nodo [WMGMO7].

En la Figura 2.5 se puede observar que en la imagen (a) la red esta disefiada con una
topologia de malla, esto nos permite ver que los nodos que estan fallando no afectan a la
red, ya que solo un nodo de toda la red queda inservible. Al contrario de la imagen (b) el
mal funcionamiento de la misma cantidad de nodos en la red hace que por lo menos la
mitad de esta queda sin funcionamiento, esto se debe a la topologia usada la cual es de tipo

arbol.

OO0 Q- O
OO0-O000 &0 6O

() - Nodo bueho
.. ______ Nodo fallideo O --—-Nodo no disponible
(a) (b)

Figura 2.5 Topologias tolerantes a fallas
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2.2 Base de datos de sensores

Una base de datos de sensores es un middleware, que es una capa del software entre el
sistema operativo y el uso del sensor, y entre las aplicaciones del sensor con la red en
general [LS06]. El objetivo primario de esta capa es ocultar la complejidad de la red
aislando el manejo de las aplicaciones y del protocolo al uso de memoria, la
funcionabilidad y el paralelismo de la red. Un middleware para las redes del sensor tiene

que ser: escalable, genérico, adaptable, reflectivo.

Los recursos como la memoria, velocidad en el procesamiento y el ancho de banda
requieren una optimizacion para que puedan usarse en el nodo, esta optimizacion se realiza
al momento de compilar el programa, nos hace tener un middleware escalable. Los
componentes del middleware requieren de una interfaz genérica para reducir la tarea de
disefiar otras aplicaciones o nodos. El uso de un middleware con componentes similares en
diferentes aplicaciones nos conduce a un gran namero de interfaces mas complejas, la

reduccion de estas es el objetivo de un middleware genérico [RKMO04].
La movilidad de los nodos y lo cambios en la infraestructura requieren que el middleware

de intercambiar y funcionar dinamicamente con los c@ReneQ? @@
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La reflexion cubre la capacidad de un sistema para entender e influenciarse a si mismo, un
sistema reflexivo puede mostrar su propio comportamiento, de este modo se usan dos
mecanismos, la inspeccion y la adaptacion a su propio comportamiento. Un middleware
que es reflexivo no intercambia componentes si no que cambia su comportamiento para
adaptarse a ellos. Un ejemplo de un comportamiento reflexivo es la modificacion de las

estrategias de ruteo dependiendo la movilidad de los nodos.

Algunos sistemas middleware que presentan base de datos son los TinyDataBases, en este
sistema los usuarios utilizan consultas de manera similar a SQL en las que se solicita que
la red realice ciertas tareas. Proporciona una tabla virtual llamada “sensors™ (sensores), en
la cual cada columna corresponde al valor de un tipo especifico de sensor (temperatura, luz,
etc.) u otra fuente de datos de entrada (identificador del nodo, energia restante del nodo,

etc.). Las lecturas de los nodos se agregan como nuevos registros [WMGMO7].

El lenguaje de consulta es SQL con algunas extensiones, el sistema de consultas
declarativas proveido por 7inyDB es muy facil de usar, ademas, gracias a que esta basado
en bases de datos éste oculta los mecanismos de distribucion al usuario. Como se observa

en la Figura 2.6 la recuperacion de datos en la red se logra a través de un arbol de

esparcimiento donde la raiz es el dispositivo del usuario,

descentralizado donde cada nodo tiene su propio procesado
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REGISTERED O
VERSION
ADDS NO

envia los datos censados solicitados directamente a

resultados son recibidos.




—
SELECT AVG(Light), Temp/10 Y
FROM sensors ». NODO
GROUP BY Temp/10

i 110 652
2 130 31
Temp:20 ; .
1 Light:10 Y { 125 14
Temp:20 3 \2 Temp:10 Group | AVG 3
Light:50 \ Light:15 6.5/ AiL
4 Temp:30 4 -|
Light:25 "1 .10 65
/ 3 |25 4
Temp:10 ¢  Group | AVG ¢

6 Temp:10
Light:5

/

Light:15 65/ 1 | 10 .2
\ AN
B.

Figura 2.6 Algoritmo para recuperar datos de la red [http://itpro.nikkeibp.co.jp/]

Dada una consulta especifica, 7inyDB recoge esos datos de los motes, una vez que tiene los
datos, realiza las operaciones necesarias y los enruta hacia una PC. TinyDB hace esto a

través de los algoritmos los cuales aseguran la energia suficiente para realizar las tareas.

Para utilizar 7inyDB, se instala sobre cada mote en la red 7inyOS. TinyDB proporciona una
API de Java para que se puedan programar aplicaciones en una PC, tales como consultas y
otras aplicaciones para obtener datos de la red, también incluye una interfaz grafica para

hacer consultas y un display para ver los resultados.
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sensores [MHHO3]. Como se puede ver en la Figura 2.7 se realizan consultas a través de la

interfaz de TinyDB.
& Query Constructar E@@

[ Graphical Interface | TextInterface |

Sample Period 2048 v Send Quer_yJ

Available Attributes Projected Attributes | Display Topology |
nodeid 1 nodeid

ight [None | fin Magnet Demo
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accel_x <<

accel v )

SELECT nodeid, light, temp FROM sensors
SANMPLE PERIOD 2048

NextQD: [0 |

O | New Predicate

] [JLog to Database

Figura 2.7 Interfaz de TinyDB [http://www.tinyos.net/]

Algunas caracteristicas de los 7inyDB son:

¢ Administracion de metadatos: 7inyDB proporciona un catalggo dig
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Esto hace mas facil crear aplicaciones y nos ayuda a garantizar el buen
funcionamiento de la aplicacion independientemente si la red de sensores cambia o

no.

Topologia de la red: 7inyDB administra los radios adyacentes de cada nodo a través
de sus nodos vecinos, manteniendo tablas de enrutamiento y asegurandose de que

cada mote en la red entrega eficientemente y confiablemente los datos al usuario.

Consultas multiples: 7inyDB permite consultas multiples al mismo tiempo en los

motes, las consultas pueden ser diversas y tener acceso a diversos tipos de sensores.

Incrementar deplyment a través de consultas compartidas: Para extender una red que
utilice 7inyDB, simplemente se tiene que descargar un codigo estandar de 7inyDB a
los motes, y 7TinyDB se encarga del resto. Los motes con 7inyDB comparten
consultas unos con otros, cuando un mote en la red recibe un mensaje de una
consulta que no aun no es procesada, automaticamente pide una copia de la consulta
para empezar a correrla. No se requiere ninguna otra configuracion o programacion

en los motes nuevos, con instalarles 7inyDB es mas que suficiente [MHHOS].
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2.3 Conclusiones

Este capitulo definié el concepto de sensor y describio sus caracteristicas técnicas. También
describio como se disefian las redes de sensores inalambricas, sus caracteristicas y
funciones. Analizo las topologias que se pueden utilizar en una red de sensores para
garantizar su funcionamiento. Finalmente, el capitulo describié las bases de datos de
sensores, que son un middleware que puede procesar consultas. Como ejemplo de

middleware, se describieron las caracteristicas principales de 7inyDB.
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