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CAPITULO 6: PRUEBAS Y RESULTADOS

En este capitulo se proporciona una descripcion de las pruebas a las que fue sometido el
sistema de deteccion de intrusos, y se evaluan estos valores comparativamente para
demostrar que un IDS basado en RNN es superior a otras arquitecturas de disefio,
especificamente las que involucran redes feedforward y redes Elman con base en sus
medidas de velocidad, exactitud y porcentajes de correcta clasificacion e identificacion

de ataques hechos por intrusos.

6.1 PRUEBAS

Idealmente, la salida del IDS que hemos disefiado al final de cada cadena de comandos
basados en HTTP que se le presente deberia indicar de qué tipo de ataque (si es que es
un comando peligroso) se trata asignandole un valor de 1 a la neurona de salida
correspondiente y fijando en cero todos los demas valores de las otras cuatro neuronas.
No obstante, en la practica la salida de cada cadena de prueba da como resultado valores
decimales cuyo rango de valores oscila entre 0 y 1; en esos casos un vector de salida
tipico incluird valores decimales en el intervalo 0< X <I .

Este tipo de salidas no es util para nosotros, que esperamos unicamente valores
binarios, por lo que haremos uso de una funcion en MATLAB® denominada funcién de
competencia [10]. El propdsito de esta funcion es que, dado un vector de valores
determinado, el valor mas grande de entre ellos tendra un valor de 1, mientras que todos
los demas tendran un valor de cero. De esta manera, la salida anterior seria transformada

como en la Figura 6.1:
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Figura 6.1. Salida después de la funcion de competencia

Para este vector de salida en particular, la red neuronal ha identificado un ataque
tipo XSS y con base en este resultado puede tomarse algun tipo de accidon para prevenir
otros ataques similares. También es importante sefalar el hecho de que, al usar vectores
de tamafio fijo a la entrada de las tres redes (64 elementos), algunas cadenas con un
numero de elementos superior a 64 / 8§ = 8 elementos quedaron divididas en dos o mas
cadenas equivalentes representando la misma cadena de comandos [21]. Tedricamente,
esperamos el mismo resultado de la red para ambas cadenas, lo cual se cumplié en la
mayoria de los casos. Sin embargo, algunas veces la red identificd correctamente una
cadena como ataque pero err6 al clasificarla en la categoria correspondiente. Por
ejemplo, una cadena que representa un ataque SQL pudo ser clasificada como un ataque
de inyeccion de codigo a pesar de no serlo y, aunque el IDS ha identificado
correctamente la cadena como anormal, no asi ha podido hacerlo como el tipo correcto

de intrusion.
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Para tomar en cuenta estos errores inevitables en el desempenio de las redes se
definiran dos porcentajes diferentes para evaluar los resultados de las mismas:
porcentaje de clasificacion y porcentaje de identificacion. El porcentaje de clasificacion
correspondera al nimero de veces que la red ha determinado correctamente que una
cadena de caracteres representa un ataque contra representar un comando normal. Para
ello, basta con que un ataque no sea clasificado como Normal para que el IDS se
desempefie correctamente. El porcentaje de identificacion, por otro lado, correspondera
al nimero de veces que cualquiera de las redes neuronales determinen correctamente a
cual de las cinco categorias pertenece un ataque. Esto es, que si una cadena representa la

categoria Path, se le identifique como tal.

La relacion entre ambos criterios se ilustra en la Figura 6.2:
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Figura 6.2. Clasificacion contra identificacion

Puede verse que esperamos que el porcentaje de clasificacion sea mayor al
porcentaje de identificacion, ya que basta con que la red determine si un vector es

ataque o no para obtener un desempefio correcto y es mas dificil que la red acierte a
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identificar cual de las cinco categorias es a la que pertenece un vector de entrada

determinado en formato binario.

6.2 RESULTADOS
Conforme se probaron las tres diferentes redes neuronales se calcularon sus porcentajes
de clasificacion e identificacion para hacer una tabla comparativa en donde puedan
apreciarse las ventajas y desventajas de cada una. Se incluy6é también informacion
referente a la velocidad de procesamiento, el nimero de epochs transcurridos antes de
llegar al valor maximo de error permitido, y también datos referentes al indice de false
positive y false negative del IDS.

Como su nombre lo indica, un false positive corresponde al porcentaje de veces
que el sistema identifica una accion véalida como un ataque, resultando en una respuesta

inapropiada del sistema de control conectado al IDS [11].

num. de falsos positivos (16)

Jalse positive = - - -
mum. de instancias negativas

Un false negative representa la situacion en la que el sistema no logra identificar
un ataque como tal y se permite que un comando originado por un intruso ingrese a la

red de computadoras sin haber sido detectado [11, 21].

. _ num. de falsos negativos
Jalse negative = - ——— (17)
num. de instancias positivas

Basados en los resultados anteriores de entrenamiento y la velocidad de
convergencia para los tres tipos de redes, esperamos que la RNN tenga el mejor
desempeiio y los porcentajes de false positives y false negatives mas bajos. Esto es

debido a la arquitectura de la red, asi como al algoritmo de entrenamiento utilizado
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(RTRL), el cual es superior al algoritmo de Backpropagation en aplicaciones tales como
el desempefio on-line de un sistema de deteccion de intrusos [11].

Los resultados finales se muestran a continuacion.

Tabla 6.1. Tabla comparativa de resultados finales

Tipo de red Feedforward Elman RNN
64x15x15x5 64x30x30x5 64x30x5

Error 0.2572 0.2161 0.1735
Epochs 239 125 75

Clasificacion 0.8788 0.8961 0.9409

Identificacion 0.8355 0.8412 0.8722
O(n) n’ n’ n’

False negative 0.95% 0.92% 0.87%

False positive 4.94% 4.90% 4.73%

Puede apreciarse con claridad que la red neuronal que mejor desempefio tuvo en
todas las categorias excepto una fue la RNN completamente conectada. Su error global
fue menor que el de las demas, y sus indices de clasificacion, identificacion y falsos
positivos y negativos también fueron superiores. Esto concuerda con nuestras
expectativas iniciales. En la tinica categoria en que la RNN presenta una desventaja es

. . 4 ,
precisamente en la de costo de procesamiento. Puede verse que n”, donde n es el nimero
de neuronas en toda la red, es un costo mas bien elevado que se vuelve muy

significativo cuando el nimero de neuronas se incrementa en ciertas aplicaciones. Por
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estas razones, en el problema especifico del IDS se seleccion6 utilizar una red de este
tipo con relativamente pocas neuronas y pocas capas ocultas para minimizar este efecto
y asi poder tener los resultados positivos de esta arquitectura sin tener que preocuparnos
de que el procesador encargado de administrar la operacion del programa tenga que

realizar céalculos excesivos que contrarresten las caracteristicas buenas del sistema.

6.3. RESUMEN

En este capitulo se ha demostrado que las redes neuronales recurrentes son superiores a
los otros dos tipos de redes utilizadas con fines de comparacion. Todas las redes
mostraron cierto numero de errores que se tradujeron en porcentajes de Clasificacion,
Identificacién y falsos positivos y negativos. El cuadro comparativo incluido hizo
patente la superioridad de la RNN sobre las demas.

Los datos que arrojaron las redes a la salida inicialmente no fueron los que
necesitdbamos, ya que nosotros requerimos valores binarios Unicamente. Por esto
incluimos una funcién de competencia a la salida del sistema cuya funcion era asignar
un valor de uno a la salida de la neurona con valor mayor y cero a todas las demas,
facilitando el procesamiento de los resultados.

A pesar de que una red clasifique correctamente un vector de entrada como
ataque o dato normal, es mas dificil que se le coloque a dicho vector en la categoria
correcta de entre las cinco posibles. Ademas, existen ocasiones en que la red neuronal
ignora un ataque cuando en realidad lo hubo, y en ese caso hablamos de un falso
negativo, lo cual trae consecuencias graves al sistema de deteccion de intrusos como un
todo. Afortunadamente, en la practica estos porcentajes fueron muy pequefios y no hay

razon para considerarlos un gran problema.
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Desde el punto de vista de los valores finales que alcanzaron las redes tras ser
entrenadas y posteriormente probadas con datos totalmente nuevos, es claro que la RNN
completamente conectada las aventaja en todos los pardmetros excepto uno: el costo de
procesamiento por neurona. Una red recurrente con un alto nimero de neuronas se
convierte rapidamente en algo muy demandante para un procesador dado porque el
tiempo se incrementa a la cuarta potencia con respecto al nimero de elementos del
sistema.

En cuanto a la viabilidad de desarrollar una red de este tipo, se ha demostrado
que los algoritmos de entrenamiento son tales que un IDS basado en ellos no requerira

recursos excesivos del procesador para ser exitoso.
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