Capitulo ©,

Perspeciivas de la

[mtereconexion,

6.1 Propuesta de Interconexion del 3GPP para WLAN y UMTS.

Introduccion.

La interconexion de los diversos sistemas inaldmbricos que se encuentran actualmente en
operacion traeria muchas ventajas al poder utilizar lo mejor de todos los sistemas. La

movilidad del sistema celular, el ancho de banda de los sistemas como IEEE802.11x, las



multiples aplicaciones de Bluetooth, son solo algunas de las ventajas que se pueden obtener
al lograr una interconexion entre €stos sistemas.

Actualmente el 3GPP ha iniciado el desarrollo de una arquitectura de interconexion
entre los sistemas celulares de tercera generacion y las WLAN basadas en los sistemas
IEEE802.11x. Dicha interconexion propuesta por el 3GPP serd explicada en este capitulo.
La figura 6.1 muestra la arquitectura de interconexion propuesta por el 3GPP. Otro tipo de
red estudiada para esta tesis de investigacion fue el estandar Bluetooth, interconectar
Bluetooth ya sea con los sistemas celulares o con una WLAN del tipo IEEE802.11, es
innecesario y poco practico. En el caso de la interconexién con el sistema celular es
innecesario ya que para que exista Bluetooth en el dispositivo se necesita del transceptor de
Bluetooth, en este caso no es interconexion solo coexistencia en el mismo dispositivo. En el
caso de las WLAN el problema es que ambos sistemas trabajan en la misma banda por lo

que el enfoque sera la interferencia que se crean entre ambos.

Figura 6.1. Arquitectura de Interconexion entre UMTS y IEEE802.11x.



6.1.2 Interconexion entre WLAN y 3GPP.
La interconexion entre 3GPP y WLAN se concentra en las interfaces entre estos
sistemas. Las interfaces especificadas para dicha interconexion son las siguientes:

. Wb y Wr Interfaz entre la Red de Acceso de la WLAN y el 3GPP AAA.

. Wf Interfaz entre CGw/CCF y el 3GPP AAA.

. Wo Interfaz entre 3GPP AAA y OCS.

i Wx Interfaz entre HSS y 3GPP AAA. [25]

6.1.2.1 Requisitos para Control de Acceso
Para que la interconexion sea posible los siguientes aspectos se tienen que cumplir:

. Minimo impacto en la unidad moévil y en las redes WLAN existentes.

. Las tarjetas UICC deben ser soportadas, la solucion no debe involucrar ningin
cambio en las tarjetas.

. Cambios en los HSS/HLR/AuC deben ser minimos.

. Para informacién de seguridad, la interfaz con la tarjeta UICC debe ser del tipo
Pregunta - Respuesta, la informacion no debe ser enviada directamente de la
tarjeta.

. Los niveles de seguridad deben ser los mismos para el acceso a 3GPP como a
WLAN. La autentificacion debe ser mutua. La informacién de seguridad
transmitida debe estar segura contra intercepciones. [25]

6.1.2.2 Principios de Control de Acceso.

Autentificacion End to End. Este proceso es ejecutado entre WLAN UE y el servidor

3GPP AAA. Este proceso debe ser independiente de que tecnologia WLAN se esté

utilizando. La autentificacion debe estar basada en el protocolo EAP.

Transporte de Informacion de Autentificacion sobre la interfaz de radio WLAN.



La informacion de autentificacion se lleva entre la WLAN UE y el WLAN AN por
medio de los protocolos especificados para WLAN. Estos protocolos deben cumplir con
los requisitos de seguridad de 3GPP.

Transporte de Informacion de Autentificacion entre WLAN y la red 3GPP. Toda la
informacion que se intercambia entre WLAN y 3GPP debe ser transportada por los
mecanismos estandar, que son independientes de la tecnologia WLAN utilizada. El
transporte de esta informacion debe estar basada en los protocolos Diameter o
RADIUS. [25]

6.1.2.3 Métodos de Autenticacion.

En esta seccion se muestran algunos métodos de autentificacion para la interconexion
de estos sistemas. Dichos métodos cumplen con los requisitos de seguridad requeridos.

1. Autentificacion basada en USIM. Este tipo de autentificacion cumple con todos
los requisitos de seguridad. El hecho de utilizar este método de autentificacion
no significa que el WLAN UE necesite incluir una USIM, se pueden utilizar
otros métodos para asociar una USIM a la WLAN UE como puede ser
Bluetooth, Irda, USB o un cable serial.

2. Autentificacion basada en GSM SIM. Este método es util para usuarios de GSM
ya que no tienen la tarjeta UICC. La tarjeta SIM de GSM con algunas mejoras
para la autentificacion de red cumple también con los requisitos de seguridad
establecidos. Igualmente que en el caso anterior una dispositivo WLAN no
necesita forzosamente contar con la tarjeta SIM. [25]

6.1.2.4 Requisitos para Cobro.
. El WLAN AN debe ser capaz de reportar el tipo y la cantidad de uso de la

WLAN al apropiado sistema 3GPP. Ademas el sistema debe ser capaz de



convertir la informacion recibida de la WLAN a un formato compatible con el
3GPP.

. Debe ser posible para el sistema 3GPP realizar algunas acciones en la sesion
WLAN establecida. Esto en el caso de prepago. [25]

6.1.2.5 Principios de Facturacion.

Existen dos tipos de cargos, en linea y fuera de linea. En el caso de fuera de linea, consiste
en recabar informacion con el proposito de cobrar acerca de sesiones ocurridas con la
WLAN. En el caso de cargos en linea, incluye un mecanismo para obtener permiso para
accesar al sistema inmediatamente.

6.1.3 Arquitectura de Interconexion.

El home network es el responsable del control de acceso. Los registros para el proposito de
cargos se pueden generar en la red local o la red que se visita. Las interfaces Wx y Wo son
intra operador. Las interfaces 3GPP para otras redes 3GPP, WLANSs y redes intermedias
son por medio de las interfaces Wr Y Wb de las cuales se hablara mas adelante.

6.1.3.1 Elementos de la Red.

. La unidad mévil. La unidad movil puede ser capaz de tener acceso unicamente a
WLAN, o poder tener acceso a ambos sistemas. Algunas UE podran conectarse
al mismo tiempo a ambos sistemas. Los equipos también pueden incluir equipos
cuya operacion no solo depende de operador del sistema 3GPP, como puede ser
una laptop o una pda con tarjeta de WLAN.

. El 3GPP AAA. Este servidor puede funcionar en dos modos, puede funcionar
como Proxy y como Servidor. Las funciones de este elemento como Proxy son
las siguientes:

o Enviar la informacion de AAA entre la WLAN y el servidor 3GPP AAA.



o Reportar la informacion de la cuenta al CCF/CGw Local para los usuarios en
roaming.
o Terminacién del servicio.
o Recibe informacién de autorizacion.
o Reenvia la informacion de Autorizacion a la WLAN.
o Puede rechazar autorizaciones de acuerdos a las politicas de la red local.
Como servidor:
o Adquiere la informacion de autenticacion y el perfil del usuario del
HLS/HSS de la red del usuario.
o Autentifica al usuario basado en la informacién recibida del HLR/HSS. La
informacion de autentificacion puede pasar por proxies de AAA.
o Comunica informacion de autorizaciéon a la WLAN potencialmente via
proxies de AAA.
o Registra su nombre y direccion al HLR/HSS para cada usuario autentificado
y autorizado.
El HLR/HSS localizado en la red local del usuario es el que contiene toda la
informacion necesaria para que el usuario tenga acceso al servicio de interconexion.
6.1.3.2 Puntos de Referencia.
Wr.
Este punto de referencia conecta al WLAN AN, posiblemente por redes intermedias, con el
servidor 3GPP AAA. El principal motivo por lo que se tiene que usar este punto de
referencia es debido a que lleva informacion de autenticacion, autorizacion e informacion
relacionado con el sistema, y esta informacion tiene que ser transmitida de una forma

segura. Para cumplir con este objetivo, lleva informacion acerca de la interfaz de radio,



para su encriptacion y proteccion. Este punto de referencia debe estar basado en los
protocolos DIAMETER o RADIUS.
Wx.
Este punto de referencia estd colocado entre el servidor 3GPP AAA y el HSS/HLR. El
objetivo primordial de este punto de referencia es el de brindar comunicacion entre la
infraestructura WLAN AAA y el HSS/HLR. El protocolo que cruza este punto de
referencia esta basado ya sea en MAP o DIAMETER. Las funciones de este punto de
referencia son las siguientes:

* Obtener los vectores de autenticacion para USIM del HSS/HLR.

* Obtener la informacion del usuario acerca del acceso a WLAN del HSS/HLR.

* Registro del 3GPP AAA de un usuario autorizado de WLAN en el HSS/HLR.

* Indicacion del cambio de perfil de un usuario dentro del HSS/HLR, (esto es

necesario cuando se termina el uso del servicio).

Wb.
El punto de referencia Wb se encuentra entre el WLAN AN y la red 3GPP. El proposito de
este punto de referencia es el de llevar la informacion acerca de los cargos que se le haran
al usuario de una manera segura. [gualmente debe estar basado ya sea en DIAMETER o en
RADIUS.
Wo.
Se utiliza por el servidor 3GPP AAA para comunicarse con el 3GPP OCS. Este punto de
referencia lleva informacion de crédito para el caso de usuarios con prepago.
wy.
Este punto de referencia se encuentra entre 3GPP AAA y 3GPP CGF/CCF. Se utilizara

normalmente para usuarios en roaming. Este protocolo estd basado en DIAMETER. [25]



6.2 Protocolos Utilizados para Autenticacion entre Sistemas.

6.2.1 RADIUS.

Remote Authentication Dial-In User Service o Servicio de Autenticacion Remota del
Usuario es comunmente usado para proveer autenticacion, autorizacion, y los registros de
gastos para dial up, redes privadas virtuales y acceso a redes inaldmbricas. Un cliente
RADIUS (para el caso de estudio en esta tesis un WLAN AP) envia las credenciales del
usuario e informacion de parametros de conexion en la forma de un mensaje de RADIUS a
un servidor RADIUS. El servidor RADIUS autentifica y autoriza al cliente, el servidor
envia un mensaje de respuesta. Los clientes igualmente envian mensajes acerca de la
contabilidad a los servidores. El estandar permite utilizar servidores RADIUS proxies.

Los mensajes de RADIUS se envian de la forma de mensajes UDP. Solo un mensaje
de RADIUS va incluido en la carga de un UDP de un paquete. Se definieron los siguientes
tipos de mensajes:

* Access — Request o Solicitud de Acceso, Access — Accept o acceso autorizado,
Access — Reject o acceso denegado que se envia cuando las credenciales no son
auténticas o la conexion no estd autorizada, Access — Challenge o comprobacion de
acceso es una prueba para el cliente que requiere respuesta, Accounting — Request o
Solicitud de Contabilidad y Accounting — Response o Respuesta de Contabilidad
que funcionan de la misma manera pero en este caso se solicita informacion de la
cuenta del usuario.

Un mensaje de RADIUS consiste en una cabecera con sus respectivos atributos; cada
atributo especifica un pedazo de informacién acerca del intento de conexidén. Existen
atributos para cada elemento necesario para la conexion, solo por mencionar algunos se

pueden nombrar: el nombre de usuario, la contrasefia del usuario, el tipo de servicio



solicitado y la direccion de IP del servidor de acceso. Con estos atributos se pueden
establecer las conexiones entre los clientes, proxies y servidores de acceso.

Para proveer con seguridad a los mensajes RADIUS, el cliente y el servidor son
configurados con una clave secreta comun. [27]

Extensible Authentication Protocol (EAP) o Protocolo Extendido de Autenticacion.

EAP fue disenado originalmente como una extension de PPP permitiendo el despliegue
mecanismos arbitrarios de autenticacion. Con los protocolos de autenticacion de PPP, el
mecanismo de autenticacion se elige durante la etapa de establecimiento del enlace. El
mecanismo elegido es utilizado para validar la conexion. En el caso de EAP, el mecanismo
no es elegido durante la etapa de establecimiento de enlace, sino que es elegido en la etapa
de conexién. Cuando ambos sistemas se encuentran conectados se elige entre ambos un
esquema de autenticacion, a éste esquema se le conoce como tipo de EAP.

Ya que el tipo de EAP fue elegido, EAP permite una conexion abierta para el
intercambio de mensajes de autenticacion entre el cliente y el servidor. La longitud y el
detalle de los mensajes intercambiados depende del tipo de EAP utilizado. Algo muy
importante que aclarar es que cuando se intente conectar un sistema con cualquier
IEEES802.11 este protocolo tiene que existir. [27]

6.2.2 DIAMETER.

Inicialmente los protocolos AAA como Radius fueron disefiados para PPP y acceso a
terminales, debido al rapido crecimiento y a los nuevos requerimientos de los nuevos
sistemas se crearon nuevas demandas para éste tipo de protocolos.

El protocolo DIAMETER provee las siguientes facilidades:

* Entrega AVPs.

* Capacidad de negociacion.



* Notificacion de errores.
* Posibilidad de expansion, al poder agregar nuevos comandos y AVPs.
e Servicios basicos para aplicaciones, como pueden ser manejo de sesiones y
contabilidad.
Toda la informacion entregada por el protocolo es en la forma de un AVP. Algunos de
estos valores son utilizados por el protocolo, mientras otros envian informacion que esta
asociada con aplicaciones en particular que utilizan el protocolo. Los AVP que utiliza el
protocolo son para soportar las siguientes funciones:
* Transporta informacién de autenticacion de usuario, con el fin de que el servidor
autentique al usuario.
* Transporta informacion entre clientes y servidores para decidir si el acceso fue
concedido.
El protocolo provee los requisitos minimos para ser protocolo AAA. Para su
implementacion se tiene que cumplir con:
* Para interoperabilidad. Todos los nodos DIAMETER deben estar preparados para
recibir mensajes DIAMETER en cualquier SCTP en la asociacion.
* Para evitar bloqueo: Todos los nodos DIAMETER deberian utilizar SCTP.

En la figura 6.2 se muestra como se establece una sesion con DIAMETER. [23]
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Figura 6.2. Diameter. [23]



6.3 Coexistencia entre Bluetooth y IEEE802.11
6.3.1 Antecedentes.

Debido a que el sistema Bluetooth y los sistemas IEEE802.11 trabajan en la misma
banda, siempre ha existido la preocupacion por la interferencia que se pueden causar. Esto
se incrementd cuando se empezaron a desarrollar computadoras portatiles con capacidad de
utilizar ambos sistemas. Sin embargo, la presencia de interferencia debe ser minima debido
a las técnicas de espectro extendido que se utilizan. El principal problema es una
disminucioén en la tasa de transmision debido a que se tienen que retransmitir mas paquetes
de datos.

Cuando se disefiaron ambos sistemas, no se planearon con técnicas para evitar la
interferencia que se causan mutuamente los dispositivos. Se han buscado diferentes
soluciones al problema, algunas empresas incluso prohiben la utilizacion de un dispositivo
Bluetooth en el area de cobertura de un WLAN para evitar que baja la tasa de transmision.

El problema radica principalmente en que Bluetooth utiliza FHSS mientras que
WLAN utiliza DSSS, al la WLAN no cambiar de frecuencia y debido al ancho de banda
que utiliza, siempre esta utilizando 22 canales de los 79 disponibles para Bluetooth. Cuando
Bluetooth detecta interferencia en un canal cambia de frecuencia y lo vuelve a intentar.
Cuando una WLAN encuentra interferencia asume que ocurrieron colisiones y vuelve a
enviar la informacion. El problema de una WLAN es que si encuentra interferencia podria
disminuir su tasa de transmision para intentar disminuir el BER. Cuando disminuye la
velocidad de transmision le toma mas tiempo enviar la misma, y por lo tanto ocupa un

canal disponible para Bluetooth por mas tiempo causando mas interferencia.



6.3.2 Posibles Soluciones.

Existen varias formas para tratar de evitar la interferencia, primero se podria recurrir
a TDMA, para que compartan el canal los dos sistemas. Otra opcion que se propone es la
de implementar un area para un canal de Bluetooth que no utilice la WLAN. A este sistema
se le conoce como MEHTA. Mehta es hebreo para conductor. Este sistema conduciria el
trafico en base a las frecuencias centrales que estén en operacion para evitar canales con
mucha interferencia. [29]

Otra solucion es utilizar Adaptive Frecuency Hopping o Frecuencia de Salta
Adaptable para que se altere la secuencia regular de salto para evitar los canales con la
mayor interferencia. [29]

En conclusion, WLAN y Bluetooth no se tienen que interconectar, tienen que poder
coexistir. Aun con la interferencia que se causan ambos sistemas si pueden coexistir sin
alterar el funcionamiento del otro. De cualquier forma, se estd desarrollando la solucién
para erradicar completamente la interferencia, o llevarla a niveles que no afecte la

velocidad de transmision de ninguno de los dispositivos.



