CAPITULO 6
PRUEBAS Y RESULTADOS

Concluidas la programacion y las simulaciones se obtuvieron resultados acerca de los eventos
ocurridos durante las simulaciones en OMNET++. Con base en estos datos se analiz6 el
comportamiento que se tuvo en la red para asi comparar el resultado obtenido por cada
esquema de ataque simulado y posteriormente comprobar la efectividad del disefio para el
IDS. También se expone la implementacion de los ataques que se utilizaron para la
simulacidén ofreciendo al usuario un resultado que le permita comprender de manera analitica

el comportamiento de una red en cuanto al aspecto de seguridad.

6.1 Introduccién

Una vez establecida la topologia de red con sus caracteristicas y el trafico, el siguiente
proceso fue realizar pruebas por medio de la implementacion de los ataques mencionados en
el capitulo 2 para obtener resultados que permitieran medir el desempefio del IDS disefiado en
base a las graficas obtenidas con las herramientas de programaciéon que OMNET++
proporciona. Para realizar la simulacion se consideraron factores que pueden ser programados
y variados para obtener y comparar los diferentes resultados de las simulaciones, todo esto a

través de la ventana OMNETini (véase la Figura 6.1)
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Figura 6.1: Establecimiento de los pardmetros para la simulacion, ventana OMNETini.
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CAPITULO 6. PRUEBAS Y RESULTADOS.

En la Figura 6.1 la ventana OMNETIni permite la activacion de los intrusos y los ataques que

seran generados en el tréfico.

Una vez establecidos los pardmetros se realizaron las pruebas y observacion de los
resultados obtenidos. A continuacién se presentan dichas pruebas y cuyo primer bloque
consistio en observar como los ataques afectaban el ancho de banda de los nodos PCs y
Servidores. El analisis se realizara de manera separada para cada ataque, después con todos

los ataques activados y por ultimo con la activacion de los IDS para verificar su desempefio.

Los resultados obtenidos fueron en funcién de una generacion de ataques en un
intervalo de tiempo de 0.20 segundos tanto para el Generador 1 y 2 de ataques, con un
retardo de propagacion en los enlaces de comunicacion (los contactos entre los nodos) de 120
ms (milisegundos). Estos tiempos fueron establecidos considerandose un modelo de red LAN
en el que los enlaces de comunicacion tienen una velocidad de propagacion de 2x10®m/s, ya
que son cables de red cuyo material es cobre y en el que cada paquete 0 mensaje generado
sobre la red simulada tiene un tamafio de 6 Mb(Megabits). Siendo asi que el retardo de

propagacion se obtiene de la siguiente manera:

Retardo de propagacion = IF; L es el tamarfio del paquete y R la tasa de transferencia

del enlace.

Retardo de propagacion = 5;&/:) =120ms, donde b son bits y Mbps Megabits por segundo.
ps

[54]

Por otra parte el tiempo de generacion establecido para el trafico compuesto por los
paquetes o datos y ataques se considerd con el valor antes mencionado de manera que su
generacion en la simulacion permita que los paquetes puedan distribuirse en la red para que al
Ilegar a los nodos se pueda observar la deteccion y el efecto del tréfico en los elementos de la
red evitando asi un retardo de cola en el cual la tasa de llegada es mayor que la tasa de
servicio o procesamiento. De esta manera el tiempo de generacion es poco menor que el doble

del retardo de transmision.
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CAPITULO 6. PRUEBAS Y RESULTADOS.

6.2 Ataque DoS

El ataque DoS es un ataque de denegacion de servicio cuyo desempefio se muestra con el
consumo del BW. En la simulacién este ataque puede provocar tal dafio a este recurso en
cualquiera de las PCs o servidores sobre la red. Para la seccion de los ataques se emplearon
las herramientas Vector e Histogram que muestra la caida del ancho de banda de los nodos

PC1 (a) y MailServer2 (b), tomados como ejemplo (véase la Figura 6.2).
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Figura 6.2: Consumo del BW del MailServer2 y PC1 causado por ataque DoS. Se utilizan

herramientas de programacion: Vector e Histogram.
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CAPITULO 6. PRUEBAS Y RESULTADOS.

Para la simulacion de los ataques el BW establecido como recurso para la PC1 fue de 80
Mbps mientras para los servidores tal como el MailServer 2 fue de 250 Mbps. En la Figura
6.2 (a) se observa como el BW de la PC1 decrementa a una tasa de 22 Mbps, mientras que en
la Figura 6.2 (b) el BW del MailServer2 se reduce a una tasa de 16 Mbps. Cabe mencionar

que la tasa de decremento es aleatoria y no se puede fijar.

En las graficas mostradas en la Figura 6.2 el ancho de banda (BW) se refleja en el eje

Y y el tiempo (en segundos) en el eje X.

A continuacion se muestran los valores estadisticos registrados durante la ejecucion de
la simulacion. Primero se muestra el comportamiento del BW de los servidores y PCs

afectadas, (véanse las Figuras 6.3y 6.4).
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Figura 6.3: Comportamiento del BW de los Servidores afectados por el ataque DoS. Mail

Server 2 (verde), Web Server 2 (amarillo), Web Server 1(rojo) y Mail Server 1 (Azul).

Web Server 2 y Mail Server 2 estan colocados en la DMZ o Zona Desmilitarizada. La ventana
amarilla mostrada en la Figura 6.3 aparece al dar click sobre la grafica deseada, mostrando en

ese punto el tiempo en segundos y el valor del BW en Mbps.

En este caso en la simulacion, el primer elemento afectado en la red por el ataque fue

el MailServerl a los 0.907 segundos de haber sido ejecutada la simulacion, reduciéndose el
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CAPITULO 6. PRUEBAS Y RESULTADOS.

valor del BW a 238 Mbps. A continuacion para los nodos PC se capturd la siguiente
informacion respecto al BW (véase la Figura 6.4).
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Figura 6.4: Comportamiento del BW de las PCs afectadas por el ataque DoS. PC1 (rojo) y
PC3 (Azul).

Tal como se muestra en la Figura 6.4. La PC 3 fue el primer elemento afectado por el ataque,
en un tiempo de 0.507 segundos de haber comenzado la simulacion y reducir a 77.3 Mbps el
BW. Cada mensaje detectado como amenaza DoS provocaba el decremento del mismo
recurso y cuyo valor fue de los 80 Mbps establecidos inicialmente, reduciendo su valor a 60
Mbps a los 4.8 segundos y finalmente cayendo el ancho de banda a 0 Mbps del mismo nodo a
los 11.7 segundos.
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Figura 6.5: Estadisticas del trafico detectado por los Servidores y PCs.

57



CAPITULO 6. PRUEBAS Y RESULTADOS.

A continuaciéon se obtuvo el registro del trafico detectado por los siguientes elementos:
MailServerl, PCs 1y 3 y el WebServerl (véase la Figura 6.5). La grafica Azul muestra los
ataques DoS detectados mientras que las barras verde y rojas indican los mensajes Data
registrados. De la misma manera para conocer el valor del registro basta con dar click en la
barra. Esta gréfica se obtuvo por medio de la herramienta Scalars. En la misma figura se
muestra que en el periodo que durd la simulacién se detectaron los siguientes paquetes,

registrados en la Tabla 6.1.

Tabla 6.1. Paquetes registrados durante el ataque DoS.

Elementos de la Red | Datos | Ataques DoS
WebServerl 475 43
MailServerl 0 33
PC1 90 28
PC3 103 26 Paquetes totales
Total 668 160 828

La Tabla 6.1 muestra los valores de los datos y ataques DoS registrados en un intervalo de
tiempo de 14.3 segundos en la simulacion. Durante ese periodo de tiempo se detectaron 668

datos y 160 ataques DoS, dando un total de 828 paquetes detectados.

6.3 Ataque DDo0S

El ataque DDoS también considerado como un ataque de denegacion de servicio actia como
una amenaza que provoca dafio al BW en cualquiera de las PCs sobre la red de la simulacién,
las cuales distribuirdn el ataque DoS hacia una victima en especifico en la red, tal como se

muestra a continuacion (bots).
En este ataque los resultados se enfocan en la subred con las PCs 5, 6 y 7, puesto que

en la misma se encuentra el Generador de ataques 2 y que por lo tanto es el que genera dicho

ataque que afectd directamente a los elementos PC mencionados (véase la Figura 6.6).
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Figura 6.6: Variacion del BW de los nodos afectados por el ataque DDoS. Puntos de la red
afectados (a) PC5, (b) PC6 y (c) PC7.
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CAPITULO 6. PRUEBAS Y RESULTADOS.

Dado el tipo de ataque se analizd el comportamiento del BW del WebServer2 ubicado en la
DMZ. En la simulacion se muestra que tanto las PCS 5, 6 y 7 como el servidor mencionado
fueron afectados por este ataque mostrados en los mensajes de la red simulada (véanse las
Figuras 6.7 y 6.8).
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Figura 6.7: Respuesta del BW del WebServer2 afectado por el ataque DDoS.

En la gréfica del histograma (a) del WebServer2 se muestra como a mayor cantidad de
paquetes DDoS recibidos el BW se colapsa a 246.3 Mbps en un periodo de tiempo (2.4

segundos), puesto que sobre este nodo acttian las PCs controladas.

Comparando este ataque con el anterior el MailServer2 afectado por el DoS
decrementé su BW a 218 Mbps en aproximadamente 13.5 segundos (véase la Figura 6.3),
mientras que por otra parte, en ese intervalo de tiempo el WebServer2 tenia el nivel de su Bw

a 150 Mbps, afectado por el ataque DDoS (véase Figura 6.7 (b)).
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Figura 6.8: Simulacion corrida sobre la red. Se muestra el ataque DDoS sobre los nodos

afectados.

A continuacién se muestran los valores estadisticos registrados durante la ejecucion de la
simulacién durante el ataque DDoS. En la Figura 6.9 se muestra el comportamiento del BW
para las PCs afectadas por el ataque. Tal como se puede observar el BW de cada equipo se
colapsa de manera similar ya que se distribuy6 el ataque en las PCs ya mencionadas. Se

indica la correspondencia de cada gréafica con su respectivo elemento de la red en la misma

figura.
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Figura 6.9: Comportamiento del BW de las PCs afectadas por ataque DDoS. PC5 (verde),
PC6 (azul) y PC7 (rojo).
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CAPITULO 6. PRUEBAS Y RESULTADOS.

Posteriormente se presenta el comportamiento del Bw, tanto del WebServer2 como del

MailServer2, los cuales fueron los afectados por el ataque DDoS.
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Figura 6.10: Comportamiento del BW del MailServer2 (azul) y WebServer2 (rojo).

La Figura 6.10 presenta el comportamiento del BW con respecto al ataque DDoS, de la
misma manera en comparacion con el ataque D0S de la seccion anterior, los mismos
servidores se encontraban con un BW por apenas debajo de los 200 Mbps a los 14 segundos
de la simulacion, mientras que ante el DDO0S los servidores ya tenian un BW disponible de
apenas 150 Mbps. Debido a que el atacante genera un gran flujo de informacion desde varios

puntos de conexion en contra de la “victima”.
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Figura 6.11: Estadisticas del trafico detectado por los Servidores y PCs.

62



CAPITULO 6. PRUEBAS Y RESULTADOS.

Se registro el tréfico detectado por los siguientes elementos: MailServer2, PCs 5,6y 7, y el
WebServer2 (véase la Figura 6.11). La grafica Azul muestra los ataques DDoS detectados
mientras que las barras verde y rojas indican los mensajes Data registrados. A continuacion

en la Tabla 6.2 se presentan los valores registrados.

Tabla 6.2. Paquetes registrados durante el ataque DDoS.

Elementos de la Red Datos | Ataques DDoS
WebServer2 60 54
MailServer2 57 54
PC5 81 122
PC6 86 105
PC7 91 88 Paquetes totales
Total 375 423 798

La Tabla 6.2 contiene el registro de los datos y ataques que formaron parte del trafico
para esta simulacién en el que tanto MailServer2 como WebServer2 recibieron la misma
cantidad de ataques, siendo asi que casi de manera sincrona se veia afectado su BW y de

manera proporcional (Véase la figura 6.10).

En esta tabla se presentan los datos y ataques DDoS registrados en un intervalo de
tiempo de 17 segundos de la simulacién. Durante ese periodo de tiempo se detectaron 375
datos y 423 ataques DDoS dando un total de 798 paquetes registrados en los elementos

presentes en la misma tabla.

6.3 Ataque PoD (Ping of Death)

Como se describe en el capitulo 2 un PoD es un ataque enviado a una computadora o servidor,
el cual consiste en enviar numerosos paquetes ICMP pesados mayores a 65.535 bytes con el
fin de colapsar el BW del sistema atacado. Los resultados que a continuaciones mostraran

reflejan en las PCs y Servidores el dafio al BW (véase la figura 6.12).
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Figura 6.12: Variacion del BW de los nodos afectados por el ataque Ping de la muerte.
Colapso del Bw de WebServerl (a) y PC1 (b).

En la Figura 6.12 se muestra el valor del BW del WebServerl y de PC1, reflejando el colapso
de su BW. Los histogramas reflejan la variacion del mismo recurso de los elementos
seleccionados, tomando como referencia el estado inicial del BW vy el cual varia conforme

recibe los paquetes Ping de la muerte la victima.
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A continuacion en la Figura 6.13 se presenta la grafica del BW del MailServerl y
WebServerl, que en la topologia de la red representan ser servidores privados y que fueron

los elementos sobre los que se toma el analisis del ataque.
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Figura 6.13: Comportamiento del BW del MailServerl (azul), WebServerl (rojo),
MailServer 2 (verde) y WebServer2 (amarillo).

Las graficas presentes en la Figura 6.13 reflejan la variacion del BW de estos elementos de la
red, a comparacion de los otros ataques el BW es un recurso que no colapsa tan rapido como
ante los otros ataques ocurrid. Por otro lado el BW proporcionado es mucho mayor (250
Mbps) y siendo que el Ping of Death se toma como un paquete de 65.535 Bytes y cuyo daifio
serd incrementado de acuerdo a la cantidad de paquetes que entren en los elementos

“victima”.

Comenzado el efecto del ataque a los 0.78 segundos después de haber comenzado la
simulacion y siendo afectado el BW disminuyendo en ese punto del tiempo a 247 Mbps del
WebServerl. A continuacion se presenta el registro de las maquinas que fueron infectadas por

los paquetes del ataque PoD en la simulacion.
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Figura 6.14: Estadisticas de los ataques Ping de la muerte detectado por los Servidores.
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En la Figura 6.14 se muestra el registro de los ataques Ping de la muerte detectado por los
siguientes elementos: MailServerl y 2, y los WebServerl y 2. La gréfica en barras de color

azul muestra los ataques detectados.

Tabla 6.3. Valores registrados durante el ataque PoD.

Elementos de la Red | Datos | Paquetes PoD Variacion del Bw

WebServer2 27 13 A los 1.3 segundos decremento a 249
Mbps.

MailServer2 12 15 A los 1.48 segundos decremento a 249
Mbps.

WebServerl 16 33 A los 0.85 segundos decremento a 249
Mbps.

MailServerl 19 40 A los 1.8 segundos decremento a 240
Mbps

Totales 74 101

Paquetes totales 175
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En la Tabla 6.3 se puede observar que los valores de la variacion en el BW para los elementos
evaluados es minimo dicha caracteristica se programé para diferenciar este ataque de los
anteriores (DoS y DDoS) puesto que también forma parte de los ataques de denegacion de

servicio pero no es tan complejo como los anteriores.

Por otra parte en base al registro del trafico se detectaron 74 ataques y 102 paquetes
PoD dando un total en el trafico para los elementos analizados de 175 paquetes en un

intervalo de tiempo de 4.25 segundos.

6.4 Ataque XSS

Es un tipo de intrusion que explota la vulnerabilidad del sistema de validaciéon HTML. Es un
ataque contra aplicaciones Web en los que un atacante toma el control sobre el navegador de
un usuario con el objetivo de ejecutar codigos o scripts maliciosos escritos en lenguaje HTML

0 JavasScript.

Debido a que en este trabajo de tesis se presenta como factor de analisis el BW de los
elementos de la red, el ataque XSS reflejard de la misma manera su desempefio afectando este
recurso de tal modo que el colapso provocado en él demuestra que el atacante puede

controlarlo a través de sus victimas (véase la Figura 6.15).

Para este ataque los histogramas muestran de manera mas clara la variacion del uso del
BW de las victimas, tal como se aprecia en los bloques de la Figura 6.15 (a) y (b). El
desempefio de este recurso depende de la cantidad de intrusiones XSS ocurridas en la

simulacion (véase la Figura 6.16).
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Figura 6.15: Variacion del BW de los nodos afectados por el ataque XSS. Colapso del BW
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Figura 6.16: Comportamiento del BW de la PC1 (verde), PC2 (rojo), PC6 (amarillo) y PC7

(azul), ante el ataque XSS.

Para este ataque se programo que el BW se afectara de tal manera que los resultados de la
grafica mostraran como se colapsa mas rapido este recurso pues la secuencia de los ataques
XSS en la victima es la que provoca tal dafio. Tal como se puede apreciar el elemento PC1 es
la primera en colapsar por completo el BW en un tiempo de 7.88 segundos una vez empezada

la simulacién.

A los 2.5 segundos de haber sido iniciada la simulacion, se registré que el BW de los

nodos analizados de la red refleja la mayor afectacion obteniendo los siguientes resultados:

PC1 disminuy6 su BW a los 39 Mbps
PC2 disminuy6 su BW a los 76 Mbps
PC6 disminuy6 su BW a los 75 Mbps.
PC7 disminuy6 su BW a los 57 Mbps.

A continuacion se presenta el registro de los ataques XSS en las computadoras de la

red que fueron victimas (véase la Figura 6.17).
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Chart: tampl6

6.17: Estadisticas de los ataques XSS registrados en las victimas (PC1, (PC2), (PC6), (PC7)).

Establecido el periodo de simulacion de 12.5 segundos fueron registrados los

siguientes valores de ataques XSS en las PCs ya mencionadas en la Tabla 6.4.

Tabla 6.4. Valores registrados durante el ataque XSS.

Elementos de la Red | Datos | Ataques XSS
PC1 20 28
PC2 13 13
PC6 22 16
PC7 25 16 Paquetes totales
Total 80 73 153

La Tabla 6.4 contiene el registro del tréfico detectado, siendo de 73 ataques XSSy 80

paquetes o datos del trafico que no afecta el BW dando un total para los elementos analizados

de 153 paquetes en un intervalo de tiempo de 12.5 segundos.
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6.5 Ataque MiTM

Se caracteriza por ser un ataque en el que el enemigo adquiere la capacidad de leer, insertar y
modificar los mensajes entre dos partes sin que ninguna de ellas conozca que en medio de

entre ellos se ha colocado el intruso.

El atacante debe ser capaz de observar e interceptar mensajes entre las dos victimas,
esto lo hace a través de un Sniffer, el cual es un software herramienta que le permite
monitorear el trafico en la red. Dado el desempefio de este ataque se tomo como referencia
para el funcionamiento del Firewall, puesto que este sistema se establece como una de las

medidas de seguridad o filtro.

El uso de este ataque en este trabajo de tesis se enfoca en hacer uso del Firewall como
un medio de seguridad, siendo para los IDS un filtro (véase la Figura 6.18). La accion tomada
por parte del Firewall se visualiza a través de un mensaje como MiTM detenido indicando que

el ataque fue reconocido, detectado y por lo tanto detenido.

Bl dstwradc

. 3
e TRl -~ B & U— 90— —

heteorn_hdmnataie Routr2
= o Y
- iy J

L "

L —— (aransbor ¥ FlFmren wWbotten? Mslivond

PCd
\ / o
\\ i
(| i o e L [Crsts mciondy comss; iavmpris |
] .l_ﬁlﬁ
PCE

o i

POl P37 PCE

Figura 6.18: Deteccion del ataque MiTM por el Firewall.
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6.6 Pruebas y Desempefio del IDS disefiado

Una vez presentados los ataques y expuestos sus resultados, el siguiente proceso fue realizar
el disefio y simulacion del IDS para medir su desempefio y saber qué tan eficiente es ante los
ataques programados para la simulacion. Como parte inicial se llevara acabo la activacion de
los IDS y se programaron para detectar ciertos ataques, con el propdsito de mostrar el
funcionamiento en la mayoria de ellos, a traves de la ventana OMNETini cambiando su estado

de false a true.

La prueba principal consiste en que los generadores crearan todos los ataques
explicados anteriormente junto con mensajes y datos, de tal manera que los IDS establecidos

sobre la red puedan identificar entre los ataques y el trdfico normal que transita sobre ella.

En primera instancia se mostraran las graficas de vector e histogramas de algunos de
los nodos de las subredes y en los que se observara que no hay variacion en el desempefio del
BW de los mismos equipos, es decir que los ataques no provocaron dafio alguno en los

elementos PCs o servidores de la red (véase la Figura 6.19).
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Figura 6.19: Deteccion de los ataques generados a través de los IDS en la simulacion.
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= Eyent #40022 T=19 Metwork.Routerd [Router], id=1E), on "Data’ [MezzageT esiz, id=2383)

# Event #40023 T=19 Mebwork IDS1 (105, id=7), on ®55' [MeszageT esis, id=2384)

ENNDS detuwo un ataque 55

= Event #40024 T=19 Metwork, Metwork_administrator [Administrator, id=12), on "Mith' (MezsageTesis, id=2385] (a)

El zervidor ha recibido la respuesta conectamenteSe creo el paquete: 134

“ Event #40048 T=13 Metwork, Firewal2 (Firewall2, id=36), on ‘Data’ (MessageT esis, id=2916]

* Event #40043 T=13 MNetwork, 53 (33, id=23), on D005’ MessageTesis, id=3011)

* Event #40050 T=13 Metwork. IDS5 IDS, id=19], on ‘DD 05" MessageT esis, id=3003]

ENDS detuvo un ataque DDoS

= Event #40081 T=19 Metwork Webserver] [Server, id=14), on ‘Data’ [MezsageTesis, id=3004) (b)

Se creo el paquete: 192

= Event #39345 T=18.7 Network. Generator? [Source_Attack, id=2], on selimag Mitd' [MessageT esiz, id={]

Se creo el ataque: 186 de tipo: DOS

= Event #3946 T=18.7 Network Generatord [Source_Attack?, id=32], on selfmsg 55" [MessageT esis, id=13)

Se creo el ataque: 186 de tipo: #55 (C)

Figura 6.20: Registro de los eventos ocurridos durante la simulacion. (a) Deteccion del
ataque XSS. (b) Deteccion del ataque DDoS. (c) Generacion de ataques XSS por el
Generador de ataques 2 y DoS por el Generador de ataques 1.

Al momento de ocurrir la creacion de los ataques y posteriormente su deteccién, en la ventana
TKENV se registran dichos eventos mostrando el o los paquetes detectados y el tiempo (véase
la Figura 6.20). Dicha tabla permite conocer el tiempo en que ocurrieron los eventos, el origen

y destino puesto que cada paquete cuenta con un nimero de identificacion.
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Figura 6.21: Comportamiento del BW para los nodos MailServer2 (a), PC3 (b) y
MailServerl (c).
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En el bloque anterior se muestran las graficas del comportamiento del BW de algunos de los
nodos en la red (véase la Figura 6.21). Para estos resultados se emplearon tres elementos:
MailServer2, Mail Server 1y PC3.

Como se muestra en la Figura 6.21 en las imagenes (a) y (b) el BW de los elementos
seleccionados no se afecta puesto que los IDS detectaron de manera oportuna los ataques que
transitaban por la red. Por otra parte en la figura (c) el BW del MailServerl se ve afectado ya
que uno de los ataques pudo no ser detectado (Indicado en la Tabla 6.5) y no ser detectado
por el IDS.

Esto fue programado intencionalmente en la ventana de OMNETIni con el objetivo de
mostrar resultados con los Falsos negativos y los Falsos positivos. M&s adelante en la Figura
6.22 se muestra a otra victima que es la PC7 y cuyo comportamiento del BW se afecta por los
ataques. Cabe recordar que un falso negativo es la No deteccion de un intruso por el IDS y
por lo tanto este puede afectar algin elemento o sistema en la red (véase la Figura 6.21 (c)).
Mientras que un falso positivo es la deteccion de paquetes o archivos como posibles ataques
sin que lo sean.

A continuacion se muestran los valores estadisticos sobre el comportamiento del

mismo recurso que ha sido objeto de anélisis en este trabajo, el BW (véase la Figura 6.22).
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Figura 6.22: Comportamiento del BW de los servidores en la red. Los elementos
seleccionados son: MailServerl (Rojo), MailServer2 (verde), WebServerl (Azul) y

WebServer2 (amarillo).
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Como se observa en la Figura 6.22, el WebServerl fue el Unico servidor afectado en la red
siendo a 6.8 segundos afectado su Bw decrementando a 246 Mbps de 250 Mbps establecidos

inicialmente.
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Figura 6.23: Comportamiento del BW de las PCs. La gréfica azul se enfoca en la PC7.

En la Figura 6.23 se muestra el BW en este caso enfocado el las PCs, tal como se
observa en la gréfica, las PCs no se afectan en su BW excepto la PC7, que en el tiempo 1.33

segundos de la simulacion el BW disminuy6 a 73.7 Mbps.
Se muestran los valores estadisticos de los ataques que provocaron el inicio de la

afectacion en el BW de los dos elementos mencionados (Véase la figura 6.24). Posteriormente

en la Tabla 6.5 se indican los siguientes valores registrados.
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Figura 6.24: Valores estadisticos de los ataques recibidos en los elementos MailServerl y

PCT7.

Tabla 6.5. Ataques registrados por las victimas durante la simulacion con IDS activados.

Elementos de la | Ataques Ping | Ataque Ataque Ataque Variacion del
Red de la muerte DoS DDoS Xss Bw

MailServerl 3 0 7 0 Alos 6.8

segundos
decremento a 246
Mbps.

PC7 17 4 7 4 Alos1.3

segundos

decrement6 a
73.7 Mbps.

Una vez registrados los ataques y los elementos de la red afectados, se muestran la

deteccidn y registro de los ataques por parte de los sistemas para deteccion de intrusos (Véase

la Figura 6.25)

77




CAPITULO 6. PRUEBAS Y RESULTADOS.

Chart: lemp22

4dr

= . i) I I 55

pro vl SatweriDS} taitn e CH1 = St CHE Tivpsry DiSE

Figura 6.25: Deteccion de los ataques por parte de los IDS.

Tabla 6.6. Ataques detectados y registrados por los IDS.

IDS | Ataques Ping de Ataque DoS Ataque DDoS Ataque Xss Total
la muerte
IDS1 0 29 28 23 80
IP de IP de procedencia IP de procedencia
procedencia 159.16.139.78. 159.16.139.78.
159.16.139.78.
IDS2 3 0 5 0 8
IP de procedencia IP de procedencia
159.16.139.78 10.24.148.12
IDS3 5 0 0 0 5
IP de procedencia
159.16.139.78
IDS4 17 0 0 13 30
IP de procedencia IP de procedencia
159.16.139.78. 10.24.148.12
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Provoco 3. Provoco 9.
10.24.148.12 IP de procedencia
Provocé 14. 159.16.139.78. Provoco 4.
IDS5 0 17 124 0 141
IP de IP de procedencia
procedencia 10.24.148.12
10.24.148.12
IDS6 4 0 0 9 13
IP de procedencia IP de procedencia
159.16.139.78 159.16.139.78
Total de ataques detectados 277

En la Tabla 6.6 se muestran también las direcciones IPs de procedencia, dichas direcciones se
refieren a los Generadores de ataques, en el que 159.16.139.78 es el Generador de ataques 1y
10.24.148.12 es el Generador de ataques 2. El total de ataques detectados por el IDS disefiado
fue de 272.

Las direcciones IP registradas en la Tabla 6.6 fueron obtenidas a través de la
herramienta TKENV en el que se muestra el ataque generado por alguno de los generadores, el
cual contiene un numero de identificacion, y que al llegar al IDS el ataque correspondiente,
este se indica en la misma ventana de eventos, a través del mismo numero de identificacion y

en base al periodo de duracion de la simulacion, que para este caso fue de 19.8 segundos.
Del mismo modo se realiz6 la comparacion del desempefio del Firewall ante los

ataques MiTM. En la Figura 6.26 se muestran estadisticas de este ataque a través de los

Firewall sobre la red.
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Chart; temp31

Figura 6.26: Deteccién de los ataques MiTM por parte de los Firewall.

Los ataques que registraron los firewall fueron los siguientes.

Tabla 6.7. Ataque MiTM detectados por los Firewall.

Firewall Ataques MiTM
Firewall 1 68
IP de Procedencia 159.16.139.78
Firewall 2 24
IP de Procedencia 10.24.148.12

6.7.1 Falsos Negativos y Falsos Positivos

Los resultados que se obtuvieron en la simulacion muestran el desempefio de los IDS
ubicados en diferentes puntos de la red. Con el fin de simular el ambiente de una red se
realizé la activacion de cada uno de estos sistemas para que se detectaran ciertos ataques
ocurriendo asi los falsos negativos y positivos para asi medir la eficiencia del IDS disefiado en

base a las amenazas detectadas y no detectadas (véase la Figura 6.27).
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Figura 6.27: Ataques no detectados por los sistemas de deteccion de intrusos. Elementos
afectados MailServerl, PC5, PC7 WebServerl.

En la Figura 6.27 se muestran los ataques que no fueron detectados por los IDS afectando el
sistema de los nodos MailServerl y PC7. Los ataques que afectaron a estos sistemas se
encuentran registrados en la Tabla 6.5. A continuacion en la Tabla 6.8 se presenta el registro
de los falsos negativos y en la Tabla 6.9 de los falsos positivos para cada uno de los IDS
ubicados en la red (véase la Figura 6.28). La Tabla 6.8 muestra la desactivacion de los IDS

para cada ataque.

Figura 6.28: Ubicacion de los IDS en la red disefiada. Su colocacion estd marcada con

circulo rojo.
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Tabla 6.8. Registro de los falsos negativos.

IDS  Falsos Negativo  Cantidad

IDS1 PoD 2
IDS2 XSS 2
IDS3 DDoS 7
IDS4 DoS 4
IDS5 PoD 8
IDS6 DDoS 1
IDS6 MiTM 24
Total de Falsos negativos 48

Tabla 6.9. Registro de los falsos positivos.
IDS Falsos Positivo ~ Cantidad
IDS1 Data>PoD 1
IDS2 Data—> XSS 1
IDS3 ACK->DDoS 5
IDS4 Data>DoS 1
IDS5 ACK-> 6
IDS6 ACK->DoS 2
IDS6 Data>MiTM 4

Total de Falsos positivos 20

En la Tabla 6.8 se muestran los valores estadisticos en relacién a los falsos negativos o
amenazas que no fueron detectadas por los IDS indicados, dando un total de 48 falsos
negativos de los cuales hay 24 atagues MiTM que posteriormente fueron detectados por el

Firewall de la DMZ, los valores de deteccion de este ataque se muestran en la Tabla 6.7.

Mientras que en la Tabla 6.9 se muestra el registro de los falsos positivos en cada uno
de los IDS incluidos los cuales fueron 20 registrados; la esta deteccion se ha dado en el
momento en que el IDS detecta un ataque y el paquete que le prosigue es detectado como una
amenaza por cuestion de seguridad con el objetivo de evitar un desarrollo del ataque

detectado, esto de acuerdo al disefio establecido en el IDS.
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En el bloque con titulo de falsos positivos de la misma tabla se indica primero el mensaje o
paquete detectado como ataque y a continuacién el ataque provoco el falso positivo. Estos

valores registrados en la tabla se obtuvieron por medio de la herramienta TKENV.

El porcentaje de desempefio del IDS disefiado se mididé en funcién de los ataques
detectados y de los falsos negativos y positivos registrados durante la simulacion, tomando
como muestra los valores de las Tablas 6.6, 6.8 y 6.9 en el que el 100% de eficiencia de cada
IDS se basa en los ataques detectados y la deficiencia en los falsos negativos y positivos
(veéase la Tabla 6.10).

Tabla 6.10. Porcentaje de eficiencia del IDS disefiado.

IDS % Eficiencia en la deteccion de intrusos
IDS1 98%
IDS2 80%
IDS3 88%
IDS4 88%
IDS5 99%
IDS6 95%
Eficiencia total de los IDS en la Red 95%

En la Tabla 6.10 se presentan los porcentajes de efectividad para la deteccidn de intrusos de
cada IDS, y que en conjunto representan el nivel de desempefio en la deteccion de intrusos
para el sistema de seguridad disefiado siendo del 95% de efectivo ante la deteccion de
amenazas. Cabe mencionar que este nivel de desempefio se obtuvo en razén de la
desactivacion de ciertos ataques en los IDS ya que de llevarse acabo la activacion para

detectar todos los ataques generados en la red el desempefio serd del 100%.

En conclusion a este capitulo, los ataques empleados para realizar las pruebas se
consideraron debido a la manera en como se afecta a la victima. El recurso empleado como
andlisis para estas pruebas fue el BW de los servidores y PCs sobre la red, por otra parte la
funcion que tiene el usuario del simulador al analizar los ataques es la de un Administrador de
Red (Network Administrator) puesto que tiene la capacidad de visualizar los eventos

ocurridos en la red durante la ejecucion de la simulacion.
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6.7 Discusion

En este capitulo se han presentado las pruebas y los resultados de la simulacion en base a los
parametros establecidos tales como el retardo de transmision en los enlaces de los nodos, el
tiempo de generacion del trafico y de los ataques y el ancho de banda para cada elemento en
la red. Se realizé el andlisis del trafico compuesto por ataques y paquetes o datos para
comparar el efecto sobre el ancho de banda de los elementos de la red, el cual fue el objeto de
andlisis para posteriormente medir el desempefio del IDS disefiado. Dichos valores se
encuentran registrados en las tablas de los valores obtenidos en las pruebas realizadas en la

simulacion.

El IDS disefiado para esta simulacion tiene un desempefio del 93% en el que la
efectividad del sistema se obtuvo comparando los valores de los ataques registrados y los
falsos negativos. Por otra parte los Firewall establecidos en la red realizaron la deteccion del

ataque MiTM en un 100% pero no de las otras amenazas detectadas por los respectivos IDS.
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