5 Diseiio del criptocircuito cadtico

En este capitulo se reporta el disefio de un criptocircuito cadtico en base al criptosistema
cadtico que se formuld en el capitulo 4. El disefio del circuito se basa en amplificadores
operacionales y los circuitos que con ellos se pueden construir: sumadores, restadores,
integradores, funciones lineales por partes, etc. En el disefio del circuito se procura usar
valores comerciales de resistencias y capacitores con precision de 5%, a modo de que sea

facilmente realizable.

5.1 Bloque de integracion

En el capitulo 4, se disefio el encriptor descrito por las ecuaciones (4.32)-(4.35) y su
respectivo sistema desencriptor (4.36)-(4.39). Al observar las ecuaciones del encriptor y
desencriptor se encuentran muchas similitudes: el sistema dindmico (4.32) es, en
estructura, igual a (4.36), la funcién no lineal (4.33) es igual a (4.37), y la ecuacion (4.35)
es muy parecida a (4.38); como consecuencia el disefio se facilita.

Para empezar se disenard el bloque principal del encriptor y desencriptor, el cual
corresponde a las ecuaciones (4.32) y (4.36), respectivamente. Dicho bloque estd descrito

por la ecuacion:

0 -z 0 0
v=(0 0 -7 |v+[0|(f(n)+p(2), (5.1)
0 r -06r T

donde v,v,, p() equivale a x,x,,e() o y,»,,é(t), segin se trate del bloque encriptor o

desencriptor.

La ecuacion (5.1) es equivalente al sistema de ecuaciones integrales:
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v, = —rIvzdt
v, = —rJ.v3dt . (5.2)
v, = —rJ.(—vz +0.6v, —f(vl)—p(t))dt
Cada operacion integral de (5.2) puede ser implementada con un arreglo de integrador

inversor, como el mostrado en la Figura 5-1.

vout

Figura 5-1 Circuito integrador Inversor.

La funcion de transferencia del integrador inversor es:

Vo :_RLC v, dt . (5.3)

Por lo tanto, el sistema de ecuaciones integrales (5.2) puede realizarse en un circuito como
el mostrado en la Figura 5-2, donde R, ;C, ,,.; =77'=2x10". Si R, .5 =10kQ,
entonces C, , ,=2nF. Para minimizar niveles de offset en los amplificadores

operacionales la resistencia que ve la terminal negativa del amplificador operacional debe
ser igual o parecida a la que ve su terminal positiva; por lo anterior se hace que

R =10kQ2.

v4,v5,v6
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Figura 5-2 Circuito del bloque integrador.

La senal de entrada al integrador niamero tres es:

v, ==v, +0.6v, —f(vl)—p(l), 5.4)

y puede obtenerse de un amplificador operacional sumador/restador conectado como se
muestra en la Figura 5-3.

m(t Rb
( ) AN
Rc
Vl Ra
ﬁ ) 4\\% AN
VDD
v4
v3 Re
AN

W3
%Rf weC
0

Figura 5-3 Circuito sumador/restador para retroalimentacion del bloque de integracion.

La funcidn se transferencia para este arreglo esta dada por:

R

R R R, R,+R,||R|R
== p(1)- g () v, + | BERIEAR | s
R, R, R, R, I R, I R, R, +Rf

Igualando (5.4) con (5.5) se obtiene:

50



L R_R 5.6
LA (5.6)

R, (RARIRIR) o, (5.7)
RRIR\  R+R,

De la ecuacion (5.6) se concluye que:
R, =R, =R =R,. (5.8)
Para minimizar niveles de offset indeseados en el amplificador operacional, se debe

procurar:

=2 (5.9)

R +—¢
R a
! 3.2 (5.10)
R, +R, R, 5
3
R,
o3 (5.11)
R,+R, 20
De dividir (5.9) entre (5.11) se llega a:
5
R, ==R,. (5.12)
3
Por ultimo, sustituyendo (5.12) en (5.11) se obtiene:
R —iR (5.13)
VA '

Las ecuaciones (5.8), (5.12), (5.13) estan expresadas en funcion de la resistencia R, , Sise
escoge R, =12kQ), entonces se tiene que las demds resistencias son: R, =12kQ),

R =12kQ, R, =12kQ, R, =20kQ, R, ~3.529kQ — 3.6k}
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5.2 Bloque de sincronizacion

La ecuacion (4.35) expresa la sefial que es mandada del encriptor al desencriptor y consta
de la senal encriptada y de una sefal de sincronia. Por su parte, la ecuacion (4.38) muestra
la sefial que se genera en el desencriptor como estimacion de la sefal encriptada y sirve
para estabilizar la sincronia en el criptosistema y para recuperar el mensaje. La estructura

de ambas ecuaciones es:

q(t)==p(t)-F(v)—v +2v, —2.4v;, (5.14)
donde ¢(7),p(t),v,,v,,v, equivalen a z(¢),e(t),x,,x,,x,, en el caso del encriptor, y a
&(1),2(t), 31,515 en el caso del desencriptor.

La ecuacion (5.14) puede ser realizada por el circuito de la Figura 5-4.

Rh
p®) W
V3 Ri
AWV
vl R Rg
AN 4'AA%
VDD
Rk
v1) -
q()
v2 '\;{\I/\, 5
ERm wC
B
Figura 5-4 Circuito del bloque de sincronizacion.
La funcidn de transferencia del circuito de la Figura 5-4 es:
R R R R
H=—-=p(t)-—=v,——=v,——=f(v
q() th() R,'3 le R, (1)
(5.15)
R, (Rg+Rh||R,-||R,||RkJ
+ : V,.
R IR IR, | Ry R +R,

Si se iguala la ecuacién (5.15) con (5.14) se tiene que:
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R, R, R
R _R_R | (5.16)
R, Rj R,
L (5.17)
R |
R R, +R,||R|R R
; { L HRR R, kaz. (5.18)
RIRIIR R, Kt R,

Si se hace que R, =36kQ, entonces a partir de (5.16) y (5.17) se puede concluir que

R, =36kQ, R, =36kQ) y R, =36kQ,y R =15kQ. Por su parte la ecuacion (5.18) se

vuelve:
R 36kQ+§kQ

n 3 =2, (5.19)

Rl +Rm &kQ

3
R

i :i. (5.20)

R +R 16

Para minimizar niveles de offset de voltaje se debe cumplir:

RR 45
—— =R ||R,||R||R || R, =—kQ. 5.21
7 aa "RAIBIRIR IR =3 (5:21)

Dividiendo la ecuacion (5.21) por la ecuacion (5.20) se obtiene que R, =18k€), y por

consiguiente de la ecuacion (5.20) se concluye que R = 8.18kQ — 8.2kQ2 .

5.3 Bloque de funcion no lineal

La funcion no lineal que se muestra en la ecuacion (5.22), aparece tanto en el encriptor

(v, = x,) como en el desencriptor (v, = y,):

o

f(vl)zzﬂv1 +a|—-|y —al)-uv, (5.22)
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donde 6 =1.35, u=1, a=0.3375.

Dicha funcién es una funcion lineal por partes que se puede expresar de forma andloga

como:

f)

—uv, =0 v <-a
o

= (——,ujvl |v1|Sa
a
—uv,+96 v, >a

(5.23)

El circuito que se propone para implementar tal funcion es el que se muestra en la Figura

5-5.

RA RE
AN VWA
RC
VWA
VDD
vl VDD
RD
1 ANV

Figura 5-5 Circuito de la funcién no lineal f(v1).

fivl)

Por lo general, los efectos de saturacion de un amplificador operacional no se toman en

cuenta en la funcion de transferencia. Sin embargo, en esta ocasion se usan para formar la

funcion lineal por partes. La funcion de transferencia del circuito de la Figura 5-5 es:

R R
£ __EVSAT v < _R_BVSAT

R, R, c
_&Vl+&_cvl |V1|S£VSAT .

R, R, Ry R.

R R R
_R_jvl +R_ZVSAT v, > R_iVSAT

Si se iguala la ecuacion (5.23) con (5.24) se obtiene que:

(5.24)
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Se_y, 5.25
R U (5.25)
Ry = i’ (5.26)
RD VSAT
Ry __a (5.27)
RC VSAT

donde 6=135, u=1, a=0.3375 y el voltaje de saturacion tipico es de V,, =13.5V

cuando los amplificadores operacionales se alimentan con £15/.

A partir de (5.25), (5.26) y (5.27), se llega a que 10R, =10R, =R, y que R. =40R, . Sise
escoge R, =100kQ, entonces R, =R, =10kCY; por otro lado si se hace R, =3kQ, se
tiene que R.=120kCQ2. Por ultimo, para minimizar los niveles de offset en los

amplificadores operacionales, se hace R, =3kQ~R, || R. y R. =4TkQ~R || R, || R, .

5.4 Bloque de la funcion de encripcion

La funcion de encripcion es una funcion que debe cumplir con la siguiente ecuacion:
E(m(t),xl):g(m(t)+x1)—g(x1). (5.28)

El ntcleo del la funcion de encripeion radica en la funcion g, la cual esta expresada por la

ecuacion:

—pv+77(1—p) v<—n
g(v) = —v |v| <n (5.29)
~pv-n(1-p) V>

donde p=1/10 y n=0.7. El circuito que se propone para implementar dicha funcion es

el que muestra la Figura 5-6.
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§ RE3
RE2

RE1

g(v)

Figura 5-6 Circuito de la funcién g(v).

Usando el modelo de fuente de 0.7V del diodo, se tiene que ninguno de los dos diodos
conduce cuando el voltaje a la salida del amplificador operacional es de magnitud menor a
0.7V, y por lo tanto la resistencia de retroalimentacion es R, . En cambio si la magnitud
del voltaje de salida excede los 0.7V, entonces uno de los dos diodos conduce y se
comporta como fuente de voltaje de 0.7V vy la retroalimentacion se comporta como una

resistencia de R.,|[R;, con un nivel de c.d. La funcion de transferencia del circuito de la

Figura 5-6 es:

1 Ry,R, - 0.7R, pe—07
REI RE2 +RE3 RE2 +RE3
R
g(v)= ——£2y v <0.7 (5.30)
REl
1 RyR,, b 0.7R,, v 0.7
REl REZ +RE3 REZ +RE3
Igualando (5.30) con (5.29) se tiene que:
Rep =1, (5.31)
RE]
P 1 ReRyy (5.32)
REl REZ +RE3
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lmp=—Be (5.33)
RE2 +RE3

De las ecuaciones (5.32), (5.33) se llega a la expresion:

(5.34)

Dado que p=1/10 y 7=0.7; si se escoge R, =R, =27kQ, entonces R, =3kQ, y para
minimizar niveles de offset en el amplificador operacional se hace que R, =13kQ, lo que
aproximadamente es el valor de R, ||R;,. Si se necesitara realizar la funcion g(x+ y),

basta con aumentar una entrada con una resistencia de valor R, a la terminal negativa del
amplificador operacional, asi el circuito realizard la funcidon g ademds de servir de

sumador.

Una vez que se tiene disefiada el circuito para la funciéon g, el circuito de la funcion de la
funcién de encripcion E(m(t),x)=g(m(¢)+x)-g(x), puede llevarse a cabo dos
bloques de la funcién g y un restador: un bloque calcula g(m(t) + X, ), el otro g(x,), yel

restador genera la sefial encriptada e(t) , tal como se muestra en la Figura 5-7.
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Figura 5-7 Circuito de la funcién de encripcion E.

5.5 Bloque de la funcion de desencripcion

La funcidn de desencripcion es una funcion que debe cumplir con la ecuacion:
D(é(t),yl):g_l(é(t)Jrg(yl))—yl. (5.35)
En la ecuacion (5.35), la funcion g es la misma que se desarrollo en la seccion pasada y su

inversa es:

g (v)= v <7, (5.36)
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1

donde p=1/10 y =0.7. El circuito que se propone para la funcion g~' se muestra en la

Figura 5-8.

| g

Figura 5-8 Circuito de la funcién g'l(v).

Usando el modelo de fuente de 0.7V del diodo, se tiene que ninguno de los dos diodos
conduce cuando el voltaje de entrada es de magnitud menor a 0.7V, y por lo la resistencia
de entrada es R,,. En cambio si la magnitud del voltaje de entrada excede los 0.7V,
entonces uno de los dos diodos conduce y se comporta como fuente de voltaje de 0.7V, y

la resistencia de entrada se comporta como una resistencia de R, ||R,; con un nivel de c.d.

La funcion de transferencia del circuito de la Figura 5-6 es:

"R, R,,+R,, V_O.7RD, b <07
RDZRD3 RD3
g(v)= By, v[<0.7. (5.37)
RDZ
R,,+R .
-R,, D2 D3V+O7RD1 v>0.7
RDZRD3 RD3
Si se iguala (5.37) a (5.36) se llega a
Rp, =1, (5.38)
RDZ
Yo, :LM (5.39)
RDI RDZ +}303
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(5.40)

Se tiene que p=1/10 y n=0.7; si se escoge R, =R, =27kQ, entonces R, =3kQ,y
se escoge R, =13kQ), para minimizar niveles de offset. Con la los circuitos que se han
disefiado se puede implementar la funcion D(é(t),yl) =g (é(t)+g(yl))—yl. Como la
formula lo expresa primero se pasa la variable y, por un circuito con funcién g, ese
resultado se suma a la estimacion de la sefal encriptada é(t). El resultado de dicha suma
se hace pasar por un circuito con funcién g a cuya salida se le resta y, ; el resultado de la

resta es la estimacion de la sefial de informacion m (t) , como se muestra en la Figura 5-9.

x1

e(t)

WV
§ 27k 0K

10K

m(t)
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Figura 5-9 Circuito de la funcién de desencripcion D.
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