Capitulo 3

Capitulo 3: Mecanismos de Transicién a IPv6

Con la creacion de un nuevo protocolo para resolver el problema de direccionamiento que presentan
actualmente la redes de comunicaciones, es necesario que se piense en un metodo que permita la
. ./ / ./ /4 .
migracion de IPv4 a IPv6. Este capitulo hace mencion de estos metodos que son conocidos como
Mecanismos de Transicion. Existen tres bloques basicos definidos por la IETF: Pila-dual, Traduccion y

Tunnneh'n(q.

3.1 Introduccion

Como es de notarse, IPv6 es el candidato potencial para la siguiente generacion del Protocolo de
Internet. Sus creadores no lo consideran en si como un protocolo revolucionario disehado para
reemplazar a la existente version 4 (IPv4); sino mas bien, es considerado como la mejora mas esperada
de este protocolo desde 1981 [RFC 2373]. Gran parte de las mejoras de IPv6 estan basadas en

problemas y situaciones existentes en el Internet actual.

Como tecnologia promete avances, que incluyen:
® Un mayor espacio para direcciones y un esquema flexible de direccionamiento
® Mayor eficiencia en el envio de paquetes
® Soporte para la seguridad en las comunicaciones
® Lahabilidad de permitir servicios diferenciados
® Mayor soporte a la movilidad

e Facil manejo

En general, las aplicaciones legadas por IPv4 necesitan reescribirse para dar soporte a IPv6, por
ejemplo el Protocolo de Transporte de Archivos (File Transport Protocol, FTP) trabaja con direcciones IP
en su protocolo, esto requiere cambios en las aplicaciones tanto del cliente como del servidor. Debido

a esto Internet tiende a convertirse en un complejo conglomerado de diversos protocolos, ya que IPv4
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coexistira con IPv6 junto con otros protocolos globales estandarizados. Su desarrollo e implementacion

no esta planeado de la noche a la manana. Para que esto suceda y el Internet evolucione hacia IPv6, al
. .. o e 7 «- 2 / . .1 /

principio existiran “islas” entre si, pero es necesario utilizar algunos metodos que colaboren con la

transicion.

La transicion a IPv6 no es enteramente transparente a lo que se refiere a las capas superiores de
IP. Las direcciones IPv6 son mas largas que las direcciones IPv4, lo que requiere un cambio en la
aplicacion de las estructuras de los datos mas que en la asignacion de direcciones. Como consecuencia a
esto, Interfaces de Programacion de Aplicaciones (APIs, Application Programming Interfaces) deben ser
extendidas para dar soporte tanto a IPv4 como IPv6; asi como, la habilidad de seleccionar el protocolo
apropiado para cada comunicacion entre usuarios [KOTO5]. Se debe prever que este proceso de
transicion evolucionara y tomara la forma de nodos duales (dual-stacked nodes) en los cuales cada nodo
de Internet puede ser tanto IPv4 como IPv6. Este es el mecanismo maés basico de transicién utilizado.
Sin embargo, esto puede causar cierta complejidad debido a la exigencia, en funcionalidad, de los

sistemas finales.

Las razones principales para que IPv6 crezca para prevalecer como su antecesor IPv4 son dos.
Primero, el nimero de mecanismos de transicion propuestos por la IETF brindan a los administradores
de red un camino facil hacia la migracion permitiendo a los nodos de una red, mas especificamente a las

. . . !/ . . . . . .
aplicaciones de estos nodos, comunicarse entre si. Segundo, dominios de aplicaciones especializadas con
. . / . 4 / . / .
su respectivo mercado de interés, particularmente el area movil, demandan caracteristicas IP que no
pueden satisfacerse solo con IPv4, tal como es el caso de una mayor disponibilidad en el nimero de

direcciones y su facil configuracién.

3.1.2 Mecanismos de transicion y aproximaciones

El cambio de IPv4 a IPv6 ya ha comenzado. Durante 20 afios se espera que convivan ambos protocolos
y que la implantacion de IPv6 sea paulatina [WADO2]. Existen una serie de métodos que permitiran la
convivencia y la migracion progresiva tanto de las redes como de los equipos de usuario. En general,

éstos se agrupan en tres componentes mayores:
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° Pila-dual (dual-stack)
° Traduccion de encabezado

] Tunne]in(q

La pila-dual como su nombre lo sugiere, significa literalmente mantener dos pilas de protocolos

que trabajen paralelamente y asi permitir al dispositivo trabajar via ambos protocolos.

El mecanismo de la traduccion utiliza, como su nombre lo indica, la traduccion de encabezados
para lograr la transicion y se puede considerar transparente cuando el trafico es ruteado inherentemente
a traves de un traductor en la red. Este mecanismo puede ser del tipo stateless o stateful. Un traductor
tipo stateless es capaz de procesar cada conversion individualmente sin ninguna referencia de paquetes
previamente traducidos; un traductor de tipo stateful necesita mantener la forma con respecto al estado

de una traduccion previa. Se debe mantener alguna relacion entre las direcciones IPv4 e IPv6.

El bloque final en la transicion es el tunneling. Este mecanismo es utilizado para enlazar nodos
compatibles a traves de una red incompatible. Esto se puede ver de manera técnica como la
transferencia de la carga util de un protocolo entre dos nodos por medio de otro protocolo portador
que se encarga de encapsularla. Este encapsulamiento se lleva a cabo en la entrada de un tanel y ese
desencapsula a la salida de ese mismo tanel (existe, por lo tanto, una direccion logica a un tanel dado).
Esta asociacion logica entre la entrada y salida de un tinel es lo que define el tinel. Desde diversas
perspectivas de transicion IPv4/IPv6, tunneling es utilizado en la mayoria de los casos para relacionar
segmentos [P incompatibles: una carga IPv6 sobre un portador IPv4, o una carga IPv4 sobre un

portador IPv6.

La Tabla 3.1 muestra los mecanismos de transicion actuales propuestos por la IETF, en tipo de
su conectividad, y los elementos que requieren para desarrollarse. La conectividad se refiere a la
relacion entre el nodo que inicia sesion y su nodo correspondiente. Por ejemplo, 6-a-4 significa: un
nodo que trabaja con IPv6 solo es capaz de corresponder a un nodo que soporta solo IPv4. La
comunicacion por lo general es bi-direccional; sin embargo, el orden 6-a-4 infiere que IPv6 es el que

inicia la sesion.
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Tabla 3.1: Clasificacién de la IETF de los mecanismos de transicion [ WADO2].

Nombre Conectividad Tipo
Pila-dual 4-a-4 sobre 4, 6-a-6 sobre 6 Pila Doble
SIT 6-a-4, 4-a-6 Traduccion
Bump-in-Stack (BIS) 4-a-6 Traduccion
Bump-in-API (BIA) 4-2-6 Traduccion
NAT-PT 6-a-4,4-a6 Traduccion
(Network Address Translation-Protocol Translation)
MTP 4-a-6, 4-a-6 (tipo multicast) Traduccion
(Multicast Translator base don IGMP/MPL Proxying)
TRT 6-a-4 Traduccion

(Transport Relay Translator)

SOCKS64 4-2-6,4-a-6 Traduccion
6over4 6-a-6 sobre 4 Ttnel
ISATAP 6-a-6 sobre 4 Tlnel
(Intra-Site Automatic Tunnel Addressing Protocol)
DSTM 4-a-4 sobre 6 Tlnel
(Dual Stack Transition Mechanism)

IP-en-IP Configurado 6-a-6 sobre 4, 4-a-4 sobre 6 Ttnel

6to4 6-a-6 sobre 4 Tlnel

3.2 Pila Doble

El primer paso en la migracion es el desarrollo de sistemas que soporten IPv6. Al principio, cuando

menos, sera probable que estos sistemas no tengan otros sistemas con los cuales comunicarse, la gran
/ . / ] . ]

mayoria de los sistemas estara utilizando IPv4. Estos sistemas duales pueden utilizar IPv6 para

comunicarse con sistemas iguales, y al mismo tiempo pueden retroceder para comunicarse con sistemas

“viejos” que manejen IPv4.

Este mecanismo, como su nombre lo sugiere, refiere al uso de dos pilas, de diferente protocolo,
que trabajan paralelamente y permiten al dispositivo trabajar via ambos protocolos. En el esquema de
pila- dual [RFC 2893] el nodo instala pilas [Pv4 e Ipv6 en paralelo (ver Figura 3.1) y se conocen como
nodos IPv4/1Pv6.
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Aplicacion IPv6 Aplicacion 1Pv4
Sockets API
UDP/TCP v4 UDP/TCP v6
[Pv4 IPv6
Capa 2
Capa 1

Figura 3.1: Esquema de pila doble [WADOZ2].

Los nodos IPv4/IPv6 procesan las aplicaciones IPv4 utilizando la pila IPv4, mientras que para las
aplicaciones IPv6 utilizan la pila IPv6. Hay que notar, que este mecanismo solo es util para nodos
similares; es decir, IPv6-IPv6 e IPv4-IPv4 (ver Tabla 3.1). Las decisiones de flujo se basan en el
encabezado de IP, en su campo version para recibir y en la direccion destino para enviar. Aunque el
nodo cuente con ambas pilas para operar, una de estas dos tiene que ser desactivada por razones de

operabilidad. De esta forma los nodos IPv6/IPv4 pueden operar en uno de tres modos [RFC 2460]:

® Pila [Pv4 habilitada y la pila IPv6 deshabilitada.
® Pila IPv6 habilitada y la pila IPv4 deshabilitada.

® Con ambas pilas habilitadas.

Nodos IPv4/IPv6 con pila IPv6 deshabilitada trabajan como un nodos IPv4 enteramente.
Similarmente para los que trabajan con la pila IPv4 deshabilitada, su comportamiento sera como el de

un nodo IPv6.

Actualmente muchos sistemas comerciales operantes ya cuentan con un protocolo IP de pila-
dual. En consecuencia, esto lo hace el mecanismo mas utilizado en la solucion de transicion. La pila
dual hace referencia solo a una solucion de nivel IP [RFC 2893]. Se necesita de mas para completar una
solucion que permita la comunicacion IPv6-IPv4 e IPv4-IPv6 (la pila dual puede o no utilizarse en

conjunto con las teécnicas de tunneling, seccion 3.4.
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3.2.1 Configuracion de Direcciones

Debido a que este la Pila-dual soporta ambos protocolos, cada nodo IPv4/IPv6 debe ser configurado
con dos direcciones una de tipo IPv4 y otra IPv6. Para obtener la direccion IPv4 se utilizan mecanismos
como DHCP, mientras que para IPv6 se utilizan otros diferentes (e.g. auto-configuracion estatica de

direcciones) o por medio de direcciones compatibles (ver seccion 2.4.2).

Un nodo IPv4/IPv6 con una direccion IPv4 compatible, utiliza esa misma direccion como una

direccion IPv6 incluyéndola en los ultimos 32 bits. Esto se representa con la siguiente sintaxis:
x:xexexexex:d.d.d.d

donde x representa valores hexadecimales de las seis primeras partes mas significativas (de 16 bits cada
una) y las d, son valores decimales de las 4 partes menos significativas (de 8 bits) que corresponden a
cada uno de los octetos de una direccion IPv4 estandar. Por ejemplo, la siguiente Figura muestra lo que

se quiere decir:

96 bits 32 bits
XIXIXIXIX XS d.d.d.d
0:0:0:0:0:0: 13.1.68.3
Prefijo de red Identificador de usuario

Figura 3.2: Sintaxis de las direcciones IPv4 compatibles.

El nodo dual debe adquirir su direccion compatible via cualquier mecanismo de adquisicion para
obtener su direccion IPv4; despues, mapearla en otra compatible tipo IPv6. Una caracteristica de estas
direcciones, es su constante prefijo “nulo” de 96 bits: 0:0:0:0:0:0. Este modo de configuracion intenta
permitir el “acomodamiento” de IPv6 de una manera mas sutil. El algoritmo utilizado para la obtencion
de direcciones IPv4 compatibles (basado en protocolos de configuracion), segiin el RFC 2893, es el

si guiente :

1. Obtencion de una direccion IPv4 via :

® DHCP ( Dynamic Host Configuration Protocol)]
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" BOOTP (Bootstrap Protocol)

® RARP (Reverse Address Resolution Protocol)

® Configuracion manual

® Alglin otro mecanismo el cual incluye en el nodo la ya existente direccion IPv4.

2. Que el nodo utilice esta direccion para identificar la interfase.

3. Se anteponga el prefijo nulo de 96 bits a la direccion IPv4 adquirida.

El resultado final es una direccion IPv4 compatible con IPv6 para que el nodo pueda utilizar esta

direccion como una direccion IPv6.

3.3 Mecanismo de Traduccion o SIIT (Stateless IP/ICMP
Translation algorithm):

Debido a que el mecanismo de pila doble, mencionado en la seccion 3.2, no resuelve enteramente la
situacion “de la transicion IPv4 e IPv6 por si mismo, se tiene un segundo bloque auxiliar disponible que
es la Traduccion. El termino de Traduccion se refiere a la conversion directa de protocolos (entre IPv4
e IPv6) de manera bidireccional y puede incluir una transformacion tanto del encabezado como de la

carga efectiva del protocolo (ver Figura 3.3).

Aplicaciones IPv4
Sockets API
UDP/TCP v4
Traductor
IPv4
IPv6
Capa 2
Capa 1

Figura 3.3: Mecanismo de traduccion que trabaja en capa IP

[WADO2].

La traduccion puede ocurrir en diferentes capas de la pila, incluyendo la capa de red, transporte

y aplicacion [WADO?2].
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Las Figuras siguientes muestran como el algoritmo SIIT puede utilizarse para pequefas redes y

mas tarde para sitios que tienen usuarios tnicamente IPv6 en una red de pila doble.

Usuario IPv6 Red IPv4 Usuario IPv4

SHT

(Traduccion)

Figura 3.4: Uso de SIIT para una sola red tipo IPv6 unicamente [RFC 2765].

Los traductores empleados en los nodos finales pueden resolver los problemas de
interoperabilidad. Estos son relativamente faciles de implementar, pero son mas dificiles de manejar a
gran escala [RFC 2765]. Los dos mas populares propuestos actualmente por la IETF son BIS y BIA
(mencionado mas adelante). Ambos orientados a permitir que aplicaciones IPv4 operen sobre una red

IPv6 [WADO2].

%HQTOH%

Usuario IPv6

Red dual Red IPv4 Usuario IPv4

SHr
(Traduccién)

Figura 3.5: Uso de SIIT para una red IPv6 o de pila-dual que contiene usuarios IPv6 e IPv4 [RFC
2765].

La traduccion puede llevarse a cabo de dos maneras:

= [Pv4 alPv6
= [Pv6 alPv4

A continuacion se hablara de estos dos tipos de traduccion.
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3.3.1 Traduccion de IPv4 a IPv6

Cuando el traductor recibe un datagrama IPv4 que contiene una direccion destino que esta fuera de la
red IPv4, entonces traduce el encabezado de ese datagrama por uno IPv6 y lo reenvia basandose en la
direccion IPv6 destino. Una descripcion basica y rapida de esta traduccion consiste en que el
encabezado IPv4 del paquete es removido y reemplazado por uno IPv6. La Figura 3.6 muestra como es

esto:

Encabezado IPv4 Encabezado [Pvé

Encabemdo de TCP Enmbezado de
Fragmentacion
Diatos {no siempre se utiliz)

Enmbemdo TCP

Tatos

Figura 3.6: IPv4-a-IPv6 traduccion.

En este proceso de traduccion hay que tomar en cuenta que una diferencia entre IPv4 e IPv6
(aparte de las ya mencionadas en el capitulo 2) es que la deteccion del camino de MTU es mandatario
para IPv6 pero opcional para IPv4, lo que lleva a que la fragmentacion, si es necesario, se haga desde el

nodo fuente y se especifique en el nuevo encabezado de IPv6.

3.3.1.1 Traduccion de encabezados

De acuerdo con el RFC 2765, para efectuar la traduccion de encabezados de IPv4 a IPv6 es necesario

considerar ciertas condiciones a priori de realizar la traduccion.
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Tabla 3.2: Traduccién de encabezados IPv4 a IPv6 [RFC 2765].

(los 8 bits se copian iguales)

*%

IPv6 IPv4
Campo
(8 campos) (12 campos)
Version 6 4
. Copiada directamente del campo de TOS
Clase de Trafico TOS

Etiqueta de Flujo

Todos los bits en cero

Longitud Total

Se establece restando el valor de la
Longitud Total del encabezado de IPv4
con el tamafio del encabezado de IPv4

(junto con sus opciones si hay).

Longitud Total

Siguiente Encabezado Copiado directamente del campo de Protocolo
Protocolo en el encabezado IPv4.
<—_
Limite de salto Copiado del valor TTL. TTL
*%k%k 4__

Direccién fuente

La direccion fuente IPv4 es colocada en los
Ultimos 32 bits, mientras que los 96 bits
superiores restantes son sustituidos por

un prefijo (::ffff:0:0/96)

Direccién destino

Se realiza la misma operacion que con la
direccion fuente, so6lo que en esta vez se

utiliza la direccion destino y se utiliza un

prefijo diferente (0::ffff:0:0:0/96)

** En algunos ambientes, este campo debe ser utilizado con al antigua semdntica del TOS y Precedencia, y la

implementacion de un traductor debe proveer la habilidad de ignorar el TOS de IPv4 y poner en ceros la Clase

de Trdfico.

#%#% Como parte del envio el paquete debe decrementar tanto el IPv4 TTL (antes de la traduccién) o el IPv6

Limite de Salto (después de la traduccién).
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Si la bandera DF (Don’t Fragment) en el encabezado IPv4 es cero y el tamano del paquete va a
resultar en un paquete mayor a 1280 bytes, el paquete IPv4 debe fragmentarse antes de hacer la
traduccion. Debido a que los paquetes con DF igual a cero siempre resultaran en un encabezado
fragmentado, el paquete IPv4 debe fragmentarse de tal manera que su extension (excluyendo el
encabezado IPv4) debe ser de al menos 1232 bytes (los 48 bytes de diferencia son debido a los 40 bytes
correspondientes al encabezado de IPv6 y a 8 del encabezado de Fragmentacion). Si el bit de DF esta en
alto, 1, y el paquete no esta fragmentado, y no hay necesidad de agregar un encabezado de

fragmentacién .

3.3.2 Traduccion de IPv6 a IPv4

Por el contrario de la seccion 3.3.1, cuando el traductor recibe un datagrama IPv6 destinado a una
direccion IPv4-mapeada, éste traduce el encabezado IPv6 a un encabezado IPv4. Nuevamente, el
encabezado original es removido y sustituido, en este caso, por un encabezado IPv4. La Figura 3.7

muestra como sucede esto:

Encabezado I[Fvé

Encabemdo [ Pwd

Encabezado de

Fragmentacidn

. 1. -_— Enmbemdao de TCP
[no siempre e ut].hza.)

Diatos

Encbezado TCP

Diatos

Figura 3.7: Traduccion IPv6-a-IPv4 [RFC 2765].

Existen algunas diferencias entre la fragmentacién IPv6 e IPv4 y el minimo MTU por enlace que
efecttia la traduccion. Un enlace IPv6 tiene un MTU minimo de 1280 bytes. El limite correspondiente

para IPv4 es de 68 bytes [RFC 2765].
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Asi, a menos de que existan medidas especiales, el reconocimiento punto a punto de MTU
cuando se incluye un traductor IPv6-a-IPv4 no seria posible, ya que el nodo IPv6 puede recibir un
mensaje [CMP “paquete demasiado grande” originado por un ruteador de IPv4 que detecta un MTU
menor a 1280. Sin embargo, IPv6 necesita que todos sus nodos puedan manejar tales mensajes ICMP
reduciendo el tamafo de MTU del enlace a 1280 ¢ incluyendo un encabezado de fragmentacion en cada
paquete. Al reducirse el tamafio de MTU en el enlace por debajo de 1280, el nodo IPv6 fuente
originara paquetes de 1280 bytes que seran fragmentados por lo ruteadores IPv4 despues de haber sido

traducidos [RFC 2765].

Por el contrario, si el tamano de MTU en un enlace IPv4 es menor, entonces el nodo IPv6
fuente no recibira ningl’m mensaje ICMP de error y no podra ajustar el tamafio de fragmentos que
estara mandando. Para una mayor referencia y explicacion de como se maneja esto consultar el RFC

2765.

3.3.2.1 Traduccion de encabezados

Si no esta presente un encabezado IPv6 de Fragmentacion, el encabezado IPv4 queda de la siguiente

manera:

Si el campo de Fragmentos, diferente de cero, esta presente, el paquete no debe ser traducido y

a su vez un mensaje ICMPv6 "parameter problem/ erroneous header fie]d encountered" debe ser enviado.

** En algunos ambientes, este campo debe ser utilizado con al antigua semantica del Tipo de Servicio
(TOS) y Precedencia, y la implementacion de un traductor debe proveer la habilidad de ignorar el TOS de
IPv4 y poner en ceros la Clase de Trdfico.

*#% Debido a que el traductor es un ruteador, como parte del envio de paquetes que realiza, necesita

decrementar o el limite de salto (antes de la traduccién) o el IPv4 TTL (después de la traduccion).

k4% Si no se tiene una direccion IPv4-mapeada, la direccion destino es escrita como 0.0.0.0, con la

fina]idad de evitar completamente que se descarte el paquete o que algun error sea marcado.
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Tabla 3.3: Traduccién de encabezados IPv6 a IPv4 de acuerdo con en RFC 2765.

Campo

Version

IHL

T

LOllE.i.tl'l.‘.l Total

Identificacién

Banderas

Offset

FProtocolo

Comprobacién

Direccion fmente

Direccion

destino

IFPv4 IPvi
(12 canpes) (& caniper)
4 &

5 (ne [Pwt op dones)

Copiado directamente del encabezado de Clase
de Trdfico (los & bits completos ). Lasemantia Clase de Trafico
utilizada para [Pt e [Fwd o la misma.

*k ‘

Este walorse obtiene sumando la Longitud total
del encabezado IFwE mas el tamatio del

Longi.tuﬂ. Total
encabezade de [Pt

Todos los bits en cera

W (More Fragment) =0

D'F (Dion't Fragment)=1

Todos los bits en cera

Copiado dsl mrapo [Fw Limits de Salts Limite de 3alto

pa— A —

Encab ezado

Copiarlo del valor del Encabezado Siguiente.
‘ Siguiente
Caleulado una wez que el encabezado [P+t ha

sido creads

3ila direccion origen es una direccidn IPv4

traducida, entonces se toman Lo ltmos 32 hits

dela direccion IPvé fuente y se copian

directarriente.

ok ok ok
Los paquetes [Pv6 que sm traducidos tisnen
una direccion [Pvé-mapeada por direccidn

desting. Asi, log dltimos 32 bits son copiades

directarments en el campo de direccidn desting.
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Si el paquete IPv6 contiene un encabezado de Fragmentacion, la traduccion (arriba mencionada)

se realiza de la misma manera solo con algunas excepciones:

Longitud total: Longitud total del encabezado IPv6 menos 8 (correspondiente al encabezado

de Fragmentacion), mas el tamafio del encabezado de IPv4.

Identificacion: Se copian los Gltimos 16 bits del campo de Identificacion del encabezado de
Fragmentacién.
Banderas: La bandera de Mas Fragmentos toma el valor de la bandera M en IPv4. La bandera

DF se asigna a cero, permitiendo de esta manera que los que paquetes puedan ser fragmentados por

IPv4.

Offset: Se copia del campo de Offset de Fragmento del encabezado de Fragmentacion.

Para comprender mejor los campos pertenecientes a los encabezados Extras, se puede consultar
el REC 2460.

3.4 Tunneling

El uso de la Pila-dual limita el aprovechamiento de todo el campo de direccionamiento que ofrece IPv6,
ya que para hacer “compatibles” estos protocolos se utilizan direcciones IPv4 compatibles (ver seccion
3.2.2). El mecanismo de traduccion propuesto seguidamente, suena a una solucion atractiva, ya que no
/ . . . . . . 14 .
presenta hay un limite en cuanto a direcciones se refiere. A decir verdad, es quizas este mecanismo uno
de los mas agresivos utilizados durante la migracion. Con agresivo nos referimos a que, si se observa
bien el proceso y se analizan los encabezados generados y los eliminados, podemos ver como al realizar

la traduccion, ciertos campos son perdidos totalmente en este proceso.

Ahora bien, no es solo el direccionamiento lo que en realidad tacha a los meétodos anteriores
como “inefectivos”. Como se muestra en la Tabla 3.1 y en la Figura 3.5, el tipo de conectividad (el
soporte que brinda) es lo que interesa. La pila doble solo se realiza para ambientes compatibles, por
ejemplo IPv4 a IPv4 sobre un ambiente version 4 (Figura 3.8a) o IPv6 a IPv6 sobre un ambiente 1Pv6

(Figura 3.8b), pero nunca para un ambiente mixto como IPv4 a IPv4 sobre IPv6.
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[ ]
== —

Usuario IPv4

Red IPv4 Usuario IPv4

()

[ ]
= —

Usuario IPv6
Red IPv6 Usuario IPv6
(b)
I:I QOQ oooo QO'. I:I
; Traductor Red IPvd )
Usuario IPv6 Red IPv6 e v Usuario IPv4
(©)

Figura 3.8: Pila doble (a) Ipv4-a-IPv4 sobre un ambiente IPv4, (b) IPv6-a-IPv6 sobre un ambiente IPv6, (c)

Traduccion.

Con respecto a la traduccion, se puede decir que trabaja de manera similar a lo que es la pila
doble; ya que como se puede ver en la Figura 3.8c, el traductor acepta paquetes de cualquiera de los
protocolos (como si fuera un nodo IPv4/IPv6) permitiendo que la comunicacion sea como la de la pila
doble IPv4-a-IPv4 o IPv6-a-IPv6 y los traduce segun las necesidades de envio. Este mecanismo de
transicion permite crear un “puente” entre redes incompatibles y se desarrolla tipicamente de manera
secuencial o punto-a-punto y es llamado Tunneling (por su falta de traduccion al espafiol, se manejara el
termino anglosajon para referirse a ¢l). El RFC 2473 define al IPv6 Tunneling, como una técnica para
establecer “enlaces virtuales” entre dos nodos IPv6 (ver Figura 3.9). Desde el punto de vista de los
nodos, este “enlace virtual” es lo que se conoce como tuneles IPv6 y que actian como un enlace punto a

punto .
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], =
— O’ '0 —

Nodo fuente , 4 , Nodo destino
original del Entrada del tunel Salida del tunel original del
paquete paquete

Figura 3.9: Proceso de tunneling RFC 2473].

Los nodos mostrados en la Figura anterior, juegan un papel especifico. Uno de ellos se dedica a
encapsular los paquetes recibidos de otros nodos y los reenvia por un tinel. El otro nodo desencapsula
el paquete que llega del tunel y reenvia el paquete original recién desencapsulado a su destino final. El
nodo encapsulador es llamado nodo de entrada o entrada del tanel, mientras que el nodo

desencapsulador, es llamado nodo de salida o destino del tanel.

Estos “tineles” creados, permiten conectar dos redes I[Pv6 extremas "saltando" por encima de
redes IPv4. Estos trabajan encapsulando los paquetes IPv6 en paquetes IPv4 teniendo como siguiente
capa la de IP (ntmero 41). De esta manera los paquetes IPv6 pueden ser enviados sobre una
infraestructura IPv4 (o viceversa) pero solo en una direccion. Si se desea un mecanismo bidireccional,
es necesario juntar dos procesos unidireccionales, esto es: configurar dos tineles (ver Figura 3.10). Hay
muchas tecnologias de taneles disponibles. La principal diferencia se encuentre en el metodo que
utilizan los nodos encapsuladores (los que encapsulan al principio del tnel) para determinar la

direccion a la salida del tinel.

Los escenarios mas comunes para habilitar el Tunneling son:

® Permitir a los usuarios finales de un sistema, utilizar dispositivos de transicion (como
ruteadores de pila-dual) que esten fuera del enlace en una red de transicion escasamente
distribuida.

® Habilitar dispositivos de borde de red para que se puedan interconectar con redes

incornpatibles .
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Flujode Aa B
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paquete

Flujode Ba A

Figura 3.10: Tunneling bi-direccional [RFC 2473].

El problema principal en el despliegue del tinel es la configuracion de los puntos finales, la
definicion de donde se llevara a cabo el encapsulamiento y a qué paquetes debe ser aplicado. Las

direcciones de los puntos finales del tinel generalmente son obtenidas por:

e Por asignaci(')n manual
® A través de servicios tales como DNS o DHCP
¢ Anadiendo informacion en las direcciones IP (prefijos)

e Utilizando direcciones tipo anycast

Tres mecanismos basicos tuneles se proponen por la IETF: 6over4, 6to4, DSTM (Dual Snack
Transition Mechanism) [WADO2]. Los dos primero se trataran a detalle en las secciones subsecuentes, el

restante esta referido en el Apéndice B.
3.4.1 Tipos de Tunneling

El proceso de migraci()n toma algo de tiempo para que se concrete en su totalidad y que toda la

infraestructura de ruteo IPv6 se completada. Existen algunos dispositivos IPv4 que pueden ser
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utilizados para transportar trafico IPv6 y tunneling les permite realizar esto. Tunneling puede ser

utilizado en una variedad de formas:
e Ruteador-a-ruteador.
® Usuario-a-ruteador.
® Usuario-a-usuario.

® Ruteador-a-usuario.

Lo anterior hace referencia a como son establecidos los tineles y se clasifican de acuerdo al
mecanismo por el cual el nodo encapsulador determina la direccion final del tinel. En las dos primeras
tecnicas, arriba listadas, el paquete tiene por destino ruteador (el cual tiene como tarea el desencapsular
el paquete y entregarlo a su destino). Debido a que el destino final del tinel es un ruteador, la
direccion del paquete IPv6 es diferente a la direccion que corresponde al final del tinel. Esta direccion
se determina de la informacion de configuracion del nodo encapsulador, a este termino se le conoce
como “tunneling configurado” [RFC 2893]. En los Gltimos dos métodos, el paquete IPv6 es enviado a su
direccion destino. En este caso, tanto la direccion destino del paquete como la del tinel es exactamente
la misma ya que se utilizan direcciones IPv4 compatibles para que automaticamente determinan el nodo
final. Esto elimina la tarea de configurar el nodo final del tinel y es conocido como “tunneling

automatico” [RFC 2893].

Estas dos tecnicas difieren principalmente en como es determinado el final del tanel, por lo
demas se comportan de la misma manera —encapsulando el paquete al inicio del tinel, transmitiendolo
a traves de éste, desencapsular el paquete al final del tanel, reensamblar si es necesario, retirar el

encabezado IPv4 y procesar el paquee IPv6 recibido.

3.4.1.1 6overd

Definido en el RFC 2529, este mecanismo utiliza direcciones IPv4 empotradas en direcciones de capa
de enlace IPv6 (ver capitulo 2).60ver4 realiza el tunneling dentro de una sola organizacion o sitio (se
comporta efectivamente como una LAN virtual [WADO2]), esto lo logra tratando a una red como una

funcional subred IPv6 y permitiendo la auto—configuracién de direcciones. Desafortunadamente 6over4
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requiere que la infraestructura IPv4 soporte ruteo multicast. De modo que la mayorl'a de las redes IPv4
no soportan este tipo de ruteo 6over4 no ha sido del todo desarrollado. Un punto positivo acerca de
este mecanismo es que conserva todas las caracteristicas que ofrece IPv6, incluyendo la seguridad

punto-a-punto y configuracion estatica [WADO2].

3.4.1.2 6to4 (Tunneling Automatico)

Como se mencionaba en la seccion 3.4, el tunneling automatico se refiere a que las configuraciones de
tunel se realizan sin la necesidad de un manejo explicito. Este mecanismo es el mas ampliamente
utilizado y crea tlneles IPv6 para trafico del mismo tipo sobre redes IPv4 entre redes aisladas de 6to4.
Debido a que la migracion a IPv6 sigue en proceso, atn existen nodos mas nodos IPv6 aislados entre si
que IPv4 (lo que se pretende pase en la fase final de la transicion). Cada red 6to4 asume un prefijo que
se agrega a la direccion IPv4 del 6toa gateway (2002:V4ADDR::/48). Esto significa que la direccion de

fin de tinel se obtiene mas facilmente [WADO?2].

3.4.2 Encapsulado

Como se ha venido manejando constantemente, el proceso de encapsulado es con el que tunneling
comienza su operacion. El encapsulado por su parte realiza otras tareas mas complejas como el de
determinar cuando fragmentar o enviar un mensaje de error ICMP. [RFC 2893]. La Figura 3.3 muestra

a grandes rasgos como el encapsulado se lleva a cabo:

Encabezado IFve

Encabezada [Fvé - Encab ezado TEvE
Enmbezada de TCF Encahezado TCP
Datos Datos

Figura 3.11: Encapsulado de IPv6 en IPv4.

Al igual que en la traduccion (seccion 3.3) se “construye” un encabezado nuevo, para tunneling

sucede lo mismo. Al encapsular lo Gnico que se hace es agregar un encabezado extra al datagrama ya
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existente sin eliminar el original (de ahi una gran ventaja de este mecanismo), y sus campos se
establecen de la siguiente forma en la Tabla 3.4:

Tabla 3.4: Construccion de encabezado para tunneling [RFC 2893].

Campo Valor
Version 4
IHL 5 (no opciones)
Longitud total Longitud total del paquete IPv6 mas encabezados IPv6 e IPv4.
Identy’i'cacién Generada durante la transmision
DF: definidas seglin sea el caso por REC 2893
Banderas . , .
M: Como se necesiten segtin la fragmentacion
Fragmento Seglin se necesite
TTL (ver RFC 2893)
Protocolo 41 (el valor correspondiente para IPv6)
Comprobacién Calculado después del paquete resultante
Direcciénfuente Direccion IPv4 del origen del tanel
Direccion destino Direccion IPv4 del fin de tanel

3.4.3 Desencapsulado

Cuando el nodo IPv4/IPv6 recibe una direccion que le pertenece y el valor del campo Protocolo es 41,
el paquete se reensambla (si es que viene fragmentado) y desencapsula el paquete removiendo el

encabezado de IPv4. El desencapsulado se muestra en la siguiente Figura:

La diferencia con un paquete “ordinario” es que una vez desencapsulado no deber ser reenviado

amenos de que el nodo este configurado para realizar esto (tanel configurado).
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Enmbezada [Pvé

Enmbezada [Fvé4 E— RS

Enmbemda TCF
Encahezada de TCF

Thtos Tatos

Figura 3.12: Desencapsulando IP4 a IPv6 [RFC 2893].

3.7 Resumen

Pila doble, Traduccion y Tunneling solo son las tres categorias en las que se pueden agrupar los
mecanismos de transicion especificados por la IETE. Como es sabido, al intentar migrar la nueva
version del protocolo IP un método que ayude y soporte este proceso es necesario. La Tabla 3.5,
muestra de manera resumida los tres bloques basicos de transicion, sus algoritmos mas representativos,

sus ventajas y desventajas.

Actualmente el protocolo IPv6 es soportado en la mayoria de los sistemas operativos modernos, en
algunos casos como una opcion de instalacion. Linux, Solaris, Mac OS, OpenBSD, FreeBSD, Windows
(2k, CE) y Symbian (dispositivos moviles) son solo algunos de los sistemas operativos que pueden

funcionar con IPv6
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Tabla 3.5: Resumen de los tres mecanismos de transicion y sus algoritmos mds representativos.

Tipo de
Nombre ) Conectividad
mecanismo
Solo ente sistermmas
Fila-dual Fila doble del mismo tipo {(IPw4d-
IPwa, IPwB-| PvE)
ST
(Siateiess ) De IPvE-a-|Pvd y de
Traduccion
IEACTKNE IPvad-a-IFvE
Transiator)
|PvB-a-IPvE sobre
Goverd Tunneling
IPw4
. IPvB-a-IPvB sobre
Godd Tunneling

1P

Descripcion

= Trabaja con ambos
protocolos (| Pvd e |PvE)
*Procesa solo los
encabezados IP

® | no de los mas
populares dentro de su
tipo

& Se basa en DHCP
direcciones compatibles
para asignacion de
direcciones

sPara hacer dos protocolos
"compatibles” realiza la
traduccion de encabezados
=Se necesita de un
traductor que lleve a cabo
la tarea de traduccion

s Se comporta como una
red "virtual”

= Crea tineles
automaticamente

= Algoritmo mas popular
dentro de su clase

50

Ventajas

= Facil de implementar

= lna solucion inmediata y
accesible

* Permite a los nuevos
dispositivos |PvE
relacionarse rapidamente
con el resto de los

dispositivos

=Permite a nodos [Pwd
comunicarse con nodos [PvE
o Aaci de soportar por un
dispositivo

*Mo 52 afecta el checksum
de capa de transporte
=Plede manegjar paguetes
encriptados, ya que no
modifica capas superiores

= Permite la auto
configuracion

* Conserva todas las
caracteristicas de |PvE

= Avida a conectar redes
IPw6 aisladas entre si

Desventajas

=\ o trabaja en
ambientes mixtos (| Pw
sobre |[PvB v viceversa)
=Silared noes IPvE,
no seve beneficiada de
las caracteristicas de
esta version

s Al realizar la
traduccion IPvE a IPw4d
se pierden muchos
campos, ¥ con &stos,
beneficios de [PvE

= Se gnoran la mayoria
de los encabezados de
extension

*Ya gue se manejan
dos protocolos, se
necesita de utllizar dos
tablas de ruteo
diferentes

= Al trabajar con
direcciones | Py
compatibles, se reduce
el campo de
direccionamiento

*Se reduce el tamafio
del MTU 1o que resulta
en fragmentacidn

= [MNecesita soporte de
rutea mulficast (| Pwd
raramente cuenta con

este soporte)
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