Capitulo 6

Simulaciones y resultados

En este capitulo se incluyen simulaciones del funcionamiento del WEP vy la técnica
FCICT utilizando la interfase visual creada en MATLAB. La primera simulacion
consiste en la encriptacion de una cadena de caracteres dada, utilizando el algoritmo del
WEP. Posteriormente se realizan tres simulaciones de la FCICT utilizando la técnica de
reemplazo y variando el valor de m para observar el efecto que tiene en la cantidad de
caracteres insertados en un texto cifrado. Después se presenta una simulacion de la
técnica FCICT utilizando el algoritmo de compresion de Huffman. Finalmente se
muestran los resultados con tablas comparativas que muestran las diferencias entre los
distintos algoritmos usados. En el apéndice C se muestran las imagenes de la interfase

visual correspondientes a cada simulacion.

6.1 Introduccion

El funcionamiento ideal de la técnica FCICT con todos los componentes del
WEP se muestra en la Figura 5.1. Para implementar dicho procedimiento se tendria que
incluir una cadena de 40 o 104 bits simulando una Ilave compartida entre una estacion
transmisora y otra receptora. Ademas se deberia incluir una cadena de 24 bits como
vector de inicializacion, mismo que deberia cambiar cada vez que se transmitiera un
conjunto de datos de 2312 bytes entre ambas estaciones, simulando los datos
correspondientes a una trama 802.11. Asi mismo se deberia incluir el algoritmo CRC32

para verificar la integridad de la informacion encriptada.



Cabe mencionar que los programas elaborados en esta tesis no incluyen algunas
etapas del funcionamiento general del WEP, tales como el CRC, el vector de
inicializacion y la llave compartida. EI CRC no se realiza porque el objetivo de la
técnica FCICT se enfoca principalmente en contrarrestar las debilidades del cifrado del
WEP causado por los vectores de inicializacion, mas alla de verificar la integridad de
los datos enviados. Por otra parte, la llave K genera la tabla de estados que genera los
bytes pseudo-aleatorios para generar la secuencia de llaves, esto suple a la llave
compartida y al vector de inicializacion, ya que al tratarse de una simulacién, no se
manejan paquetes de datos 802.11 entre dos estaciones. Hay que recordar que los
vectores de inicializacion cambian en cada trama transmitida; en la simulacion se
considera Unicamente una cadena de caracteres que se encripta y decripta con el
algoritmo RC4, aunque no existe un vector de inicializacion y una llave compartida

especifica, el procedimiento es el mismo.

6.2 Encriptacién y decriptacion de informacion del WEP.

En este ejemplo se utiliza el texto “computadora” que sera encriptado con el algoritmo
RC4. Se determind una longitud de 45 bytes de la llave K para iniciar una tabla de
estados, misma que genera una lista de bytes pseudo-aleatorios que forman la secuencia
de llaves que se utilizaran para encriptar el texto original. Una vez determinada la
longitud de la llave, el algoritmo RC4 utiliza este dato para iniciar el proceso que genera
las llaves de encriptacion (una para cada byte de texto transmitido), las cuales se ven en

la Figura 6.1.

I__Iaves 1:_qu_-_ encriptacion
GBS 246 172 16 1 50 214 197 127 177 11

Figura 6.1 Llaves de encriptacion.



Estas Ilaves corresponden a los bytes pseudo-aleatorios expresados en forma
decimal. Con el fin de mostrar de forma sencilla el funcionamiento de los algoritmos,
todos los resultados se expresaran en forma decimal. Para generar el texto cifrado, se
realiza la operacion XOR entre las llaves calculadas y el texto “computadora” que

corresponde a los bytes expresados en codigo ASCII mostrados en la Figura 6.2.

Texto original en codigo ASCII
99 111 109 112 117 116 97 100 111 114 97

Figura 6.2 Texto original representado en cddigo ASCII.

Los bytes que forman el texto cifrado resultante se muestran en la Figura 6.3.
Este texto cifrado se envia con el vector de inicializacion al receptor, el cual usara el
algoritmo RC4 para calcular las llaves que decripten el mensaje haciendo la operacion
XOR entre el texto cifrado y las llaves calculadas. El resultado de esta operacion
muestra los bytes mostrados en la Figura 6.2, que corresponden al texto “computadora”,

por lo que el mensaje fue decriptado como se esperaba.

Texto cifrado
34 153 193 95 116 70 183 161 16 195 106

Figura 6.3 Texto cifrado RC4.

En la préctica, debido a que el vector de inicializacion viaja del transmisor al
receptor sin ningun tipo de encriptacion, el intruso puede monitorear la red para obtener
el texto cifrado y el vector de inicializacién, y asi poder ejecutar algun tipo de ataque de
los mencionados en el capitulo 3, con el fin de decriptar la informacion de interés para

el intruso.



6.3 Encriptacion y decriptacion de informacion usando la técnica
FCICT con técnica de reemplazo y valor m igual a 1.

Para comparar esta técnica con el WEP tradicional, se utilizé la misma cadena de texto
que el ejemplo anterior, asi como el mismo valor para la longitud de la llave K. Ademas,
para la simulacion de la técnica FCICT se establece también el valor de fakekey
explicado anteriormente, que para este ejemplo se eligié de 160, aunque puede tomar

cualquier valor entre 1y 256.

Al igual que en la simulacion del WEP, se genera un texto cifrado obtenido al
realizar la operacion XOR entre las llaves de encriptacién generadas por el algoritmo
RC4 y el texto a transmitir. El cifrado resultante es idéntico al obtenido en la simulacién
# 1 (ver Figura 6.3) ya que se utiliz6 una misma longitud de llave K y la misma cadena

de caracteres a encriptar.

Una vez que el RC4 gener0 el texto cifrado, empieza el proceso de insercion de
caracteres falsos. La técnica FCICT utiliza una condicion para determinar en qué partes
del texto cifrado se insertard un caracter falso. Esta condicion esta determinada por la
ecuacion 5.1, donde m = 1. Como se mencion0 anteriormente, a medida que decrece el
valor de m, aumenta el nimero de caracteres falsos a insertar; por lo que para este
ejemplo, se espera que el algoritmo inserte el mayor nimero de caracteres falsos

posibles en el texto cifrado.

Después de que el algoritmo insert6 los caracteres falsos determinados por la
variable fakechar, el cifrado resultante qued6 conformado por los bytes mostrados en la

Figura 6.4.



Cifrado aplicando FCICT

34 153 19 246 116 206 183 239 56 73 106

Figura 6.4 Cifrado FCICT.

En la parte de decriptacion, el receptor recibe el texto cifrado que incluye los
caracteres falsos, los identifica, y los reemplaza por aquellos caracteres que forman
parte del cifrado original del RC4. En la Tabla 6.1 se muestran los caracteres falsos

insertados que hacen diferente a un cifrado de otro.

Ciftado RCA 34 | 153 | 193 | 96 | 116 | 70 | 183 | 161 | 16 | 195 | 106
Cifrado FCICT 34 | 153 | 19 | 246 | 116 | 206 | 183 | 239 | 56 | 73 | 106

Caracteres falsos insenados

Tabla 6.1. Diferencias entre el cifrado RC4 y el cifrado FCICT.

Posteriormente, el receptor realiza la operacion XOR entre el cifrado RC4
recuperado y las llaves de encriptacion calculadas, para obtener el mensaje original

satisfactoriamente, que en esta simulacion corresponde al texto “computadora”.

En la préactica, un intruso que esté monitoreando la red puede obtener, al igual
que en el primer caso, el vector de inicializacion puesto que se sigue enviando sin
encriptacion alguna, pero el texto cifrado que recupere el intruso sera diferente al
generado por el algoritmo RC4. Esto haréd que el intruso no pueda recuperar los datos
originales que circulan por la red, ya que la mayoria de los ataques se basan en
operaciones XOR entre textos cifrados RC4, llaves de encriptacion, y mensajes
originales obtenidos. En este caso, la simulacion muestra que un intruso recupera la

cadena de caracteres mostrada en la Figura 6.5 el cual es diferente al texto



“computadora” que recuperd el receptor indicado, por lo que no importa que un intruso
obtenga un vector de inicializacién y un texto cifrado, ya que al realizar la operacién
XOR entre la secuencia de llaves y los datos encriptados, no recuperara la informacion

original.

Texto recuperado por el intruso

99 111 191 230 117 252 OF 42 71 245 OF

o seulat Gua

Figura 6.5. Texto recuperado por un intruso.

A continuacion se presentan dos simulaciones méas para ver los efectos que tiene

el valor de m en la insercién de caracteres falsos en un texto cifrado.

6.4 Encriptacién y decriptacion de informacion usando la técnica
FCICT con técnica de reemplazo y valor m igual a 4.

Para esta simulacion, asi como para las siguientes simulaciones, el texto a transmitir, y
los valores de la llave K y fakekey, seran igual al caso anterior, con el fin de no alterar el
cifrado RC4 y observar Unicamente como varia la cantidad de caracteres insertados en
el mismo al variar el valor de m, que en esta simulacién es de 4. De acuerdo al
algoritmo FCICT, un valor mas grande de m debe insertar menos caracteres falsos en el
cifrado. Para comprobarlo se ejecutd el programa, obteniendo el cifrado FCICT
mostrado en la Figura 6.6.

Cifrado aplicando FCICT
34 153 193 96 116 70 183 239 16 195 106

Figura 6.6. Cifrado FCICT.



Como se puede observar en la Tabla 6.2, en el cifrado FCICT con valor m = 1,
se insertaron 6 caracteres falsos, mientras que al aumentar el valor de m a 4, Gnicamente
se inserto un caracter falso, por lo que aumenta la probabilidad de que un intruso detecte

el caracter falso.

Cifrado RC4 34 153 193 96 116 70 183 161 16 195 106
Cifrado FCICTconm = 1] 34 153 19 246 116 206 183 239 56 73 106
Cifrado FCICT conm =4 34 153 193 96 116 70 183 239 16 195 106

Caracteres falsos insertados

Tabla 6.2. Comparativa entre cifrados FCICT con valores de m: 1y 4.

En este caso, la simulacion muestra que el receptor decripto la informacion con éxito
obteniendo el texto “computadora”, mientras que un intruso recupera el texto mostrado

en la Figura 6.7.

Texto recuperado por el intruso

98 111 109 112 117 116 97 42 111 114 97

computatara

Figura 6.7. Texto recuperado por el intruso.

Aun cuando el texto recuperado por el intruso tiene mayor cantidad de caracteres
similares al texto recuperado por el receptor, sigue obteniendo una cadena de caracteres
diferentes, por lo que la informacion que envia el transmisor Gnicamente la puede

decriptar de forma exitosa el receptor indicado.



6.5 Encriptacion y decriptacion de informacion usando la técnica
FCICT con técnica de reemplazo y valor m igual a 8.

Por altimo, se eligio m = 8, que es el maximo valor que soporta este algoritmo. Usando
este valor se ejecutd el programa y se obtuvo el cifrado FCICT mostrado en la Figura

6.8.

Cifrado aplicando FCICT
34 153 193 96 116 701383 161 16 193 106

Figura 6.8. Cifrado FCICT.

En la Tabla 6.3 se pueden observar las diferencias entre los cifrados FCICT al

variar el valor de m.

Cifrado RC4 34 193 193 95 116 70 183 161 16 195 106
Cifrado FCICTconm =1] 34 153 19 246 116 206 183 239 56 73 106
Cifrado FCICT conm =4 34 153 193 96 116 70 183 239 16 195 106
Cifrado FCICT conm =8| 34 193 193 95 116 70 183 161 16 195 106

Caracteres falsos insenados

Tabla 6.3. Comparativa entre cifrados FCICT con valoresdem: 1, 4 y 8.

Se puede notar que en el caso extremo del valor maximo de m, no se insertd
ningun caracter falso; es decir, que el cifrado RC4 es idéntico al FCICT con valor m = 8,
por lo que un intruso recuperaria la misma informacion que obtendria el receptor. En la
Figura 6.9 se puede notar que en la simulacion el intruso recupero6 la misma cadena que

recupero el intruso, es decir el texto “computadora”.



Texto recuperado por el intruso

99 111 109 112 117 116 97 100 111 114 87

commputadora

Figura 6.9. Texto recuperado por el intruso.

Esto muestra claramente que el valor ideal para m es 1, ya que inserta el mayor
namero de caracteres falsos posibles en el texto cifrado por el WEP, lo cual disminuye
la probabilidad de que un intruso identifique los caracteres falsos y decripte la

informacion que circula por la red.

6.6 Encriptacion y decriptacion de informacion usando la técnica
FCICT con algoritmo de compresion de Huffman.

En esta simulacion se mostrara el funcionamiento de la técnica FCICT utilizando el
algoritmo de compresion de Huffman para la insercion de caracteres falsos. Para esta
simulacion, volvimos a tomar el texto a transmitir, y los valores de la llave K y fakekey,
de las simulaciones anteriores, con el fin de no alterar el cifrado RC4 y observar la
diferencia entre la técnica de reemplazo y el algoritmo de compresion de Huffman.

Habiendo comprobado el efecto del valor de m, para esta simulacion se regresé
al valor de 1. Con estos datos se ejecutd la simulacion correspondiente a la técnica
FCICT con el algoritmo de compresion de Huffman y se obtuvo el texto cifrado RC4 asi
como el texto cifrado FCICT, ambos se muestran en la Figura 6.10.

Cifrado RC4

34 133 193 96 116 70 133 161 16 1893 106

Cifrado aplicando FCICT

34 153 193 82 96 178 116 204 70 1835 164 161 210 16 24 185 106

Figura 6.10. Comparacion entre cifrados RC4 y FCICT usando el algoritmo de compresion de Huffman.



Se puede notar claramente que la longitud del texto cifrado FCICT es mayor a la
del texto cifrado RC4. Este Gltimo corresponde al tamafio del texto “computadora”
encriptado, que es de 11 bytes. El tamario del cifrado FCICT resultante es de 17 bytes
por lo que se insertaron 6 caracteres falsos en el cifrado RC4. El receptor puede
identificar y descartar estos caracteres falsos para formar el cifrado RC4, y asi decriptar

la infomacidn con las llaves calculadas a partir del vector de inicializacion.

En la simulacion se muestra que en el caso de que un intruso obtenga el texto
cifrado por la técnica FCICT con el algoritmo de compresion de Huffman, tendria que
identificar primeramente, al igual que con la técnica de reemplazo, los caracteres falsos
insertados en el texto cifrado para descartarlos posteriormente, ya que la longitud del
texto encriptado por la FCICT es mayor a la longitud de la secuencia de llaves utilizadas

para la decriptacién (ver Figura 6.11).

Cifrado aplicando FCICT
34 153 193 82 96 175 116 204 70 1583 164 161 210 16 24 195 106

Llaves de encriptacion

63 246 172 16 1 50 214 197 127 177 N

Figura 6.11. Texto cifrado y secuencia de llaves recuperados por un intruso.

Ya se ha mencionado que esta situacion complicaria la labor a un intruso, ya que
tendria que calcular primeramente la llave falsa para asi poder determinar qué caracteres
son falsos en el texto cifrado. Y cualquier error en la deteccion de un solo caracter falso

llevaria a un célculo incorrecto de las llaves para decriptar la informacion.



De las cuatro simulaciones correspondientes a la técnica FCICT se puede
observar que ya sea utilizando la técnica de reemplazo o el algoritmo de compresién de
Huffman, este algoritmo agrega una etapa al WEP tradicional modificando el texto

encriptado por el mismo y asi lograr un WEP mejorado.



