
Comparativo entre Firma Electrónica México y España 

 

6.1 Firma Electrónica 

 

6.1.1 De México 

En México contamos con un sistema de criptografía Asimétrica que asigna dos 

claves a un mismo usuario una clave privada y una clave pública. Los usuarios deben 

utilizar su clave privada para encriptar los documentos y los receptores utilizan la clave 

pública de la persona quien se los manda para desencriptarlos. La clave privada de los 

usuarios debe permanecer en estricta confidencialidad y la clave pública se debe 

difundir a todas las personas interesadas en tener tratos con ellos. De esta forma el 

emisor envía el mensaje con la clave pública del destinatario encriptándola con su clave 

privada y el destinatario sólo podrá abrir el mensaje con la clave pública del emisor y su 

propia clave privada. Este sistema garantiza la seguridad y confidencialidad de las 

comunicaciones telemáticas, haciendo el mensaje irreversible, único e invariable, 

proporcionando también una fácil y perfecta identificación del remitente y destinatario. 

 

 En nuestro país, con la actual regulación de la firma electrónica, las personas 

morales deberán tramitarla por medio de su representante legal, debidamente acreditado 

con un poder para dicho trámite y las personas físicas que deseen crear su firma 

electrónica, deberán presentarse personalmente ante un prestador de servicios 

autorizado por el Servicio de Administración Tributaria después de notificarle su deseo 

de tramitarla, no permitiéndose en caso alguno que la persona física sea representada 

por un tercero para la realización de dicho trámite. 

 

 Las personas morales deben presentar original y copia del poder general para 

actos de dominio de administración del representante legal, original y copia de 

identificación del representante legal, original y copia del comprobante de domicilio 

fiscal. En caso de fideicomisos, el contrato con firma del fideicomitente, el 

fideicomisario o de sus representantes legales, así como del representante legal de la 

institución fiduciaria en original y copia. En caso de sindicatos, original y copia del 

estatuto de la agrupación y de la resolución de registro emitida por la autoridad laboral 

competente. En caso de las personas morales residentes en el extranjero, deberán 

proporcionar acta o documento constitutivo debidamente certificado, así como una 



traducción autorizada de la misma cuando se presente en otro idioma y el número de 

identificación fiscal del país en que residan. Acta constitutiva de la sociedad, copia 

certificada y copia simple del acta constitutiva en el caso de las sociedades mercantiles, 

copia certificada y copia simple del documento constitutivo en el caso de personas 

distintas a sociedades mercantiles, original y copia del contrato de asociación en 

participación con firma autógrafa del asociante y asociados o de sus representantes 

legales en el caso de las asociaciones en participación. Solicitud del certificado de la 

firma electrónica avanzada por duplicado y el disco con archivo de requerimiento para 

poder tramitar su certificado. Cabe señalar que las copias certificadas solo se presentar 

para cotejo. 

 

 Las personas físicas deben presentar copia certificada y copia simple del acta de 

nacimiento. En caso de personas extranjeras, original y copia del documento migratoria 

vigente, así como fotocopia certificada por una autoridad competente del documento 

con que acrediten su número de identificación fiscal del país en que residen. En caso de 

personas mexicanas por naturalización, carta de naturalización certificada y expedida 

por autoridad competente, original y copia de identificación oficial, original y copia de 

comprobante domiciliario, carta de radicación o de residencia, comprobante de 

alineación y número oficial emitido por el gobierno municipal. Solicitud de certificado 

de firma electrónica avanzada por duplicado y el disco que contenga el archivo de 

requerimiento. En este caso, al igual que en le de las personas morales, todos los 

originales presentados solo se utilizaran para cotejo. 

 

 Dentro de los artículos comprendidos en el capítulo segundo del Código Fiscal 

de la Federación, no se menciona de manera clara las definiciones de los términos que 

se derivan de los medios electrónicos y los usos que éstos pueden tener en nuestro país. 

Se menciona que en el caso de las personas físicas que quieran tramitar  su firma 

electrónica, deberán hacerlo ante un prestador de servicios autorizado por el SAT, sin 

embargo, no se mencionan quienes son los certificadores que podrán prestar estos 

servicios. En nuestro país, debido a que es una regulación que sólo afecta a las leyes y a 

los contribuyentes mexicanos,  los prestadores de servicios deberán estar establecidos en 

México. 

 



 La regulación vigente no toma en cuenta en ningún caso, sanciones para aquellos 

contribuyentes que cometan infracciones, menores o mayores, en su contra. Se 

establecen las obligaciones a las que tanto los prestadores de servicios como las 

personas físicas y morales están sujetos, sin embargo, no se establecen sanciones en 

caso de violación a dichas obligaciones, permitiendo con esto que se incumplan en 

mayor o menor medida sin responsabilidad alguna. 

 

 La vigencia de los certificados en México es como máximo de dos años, a partir 

del momento en que se expidan, no siendo este plazo forzoso a cumplir. En caso de que 

los certificados no cumplan con los requisitos establecidos para su regulación, se podrán 

dar de baja y pedir un certificado nuevo. El contribuyente puede pedir un cambio de 

firma electrónica en algunos casos, como lo es el de las personas morales que cambien 

de representante legal, disolución, y en el caso de la persona física en caso de 

fallecimiento. Tanto el Servicio de Administración Tributaria, como el contribuyente 

pueden pedir el finiquito de la certificación. 

  

 Se deben definir responsabilidades de los prestadores de servicios, del Servicio 

de Administración Tributaria y de los contribuyentes relacionados con los medios 

electrónicos, ya que actualmente no se establecen de una manera clara. En transacciones 

de carácter electrónico, se ven involucradas diferentes personas a las que se les debe 

garantizar el buen uso de los medios y definir un responsable en caso de que no se 

cumpla con las disposiciones establecidas. Los prestadores de servicios no están 

obligados a proporcionar seguridad alguna en la creación de firmas electrónicas o de 

certificados. 

 

 El Código Fiscal de la Federación no establece  un lugar físico para el resguardo 

de la información creada de manera electrónica. Se estipula que la información 

electrónica está sujeta a las mismas regulaciones que la información cotidiana en papel, 

sin embargo la electrónica es mucho más delicada y no se establece si se debe hacer un 

respaldo ni como se debe cuidar para que no sufra daños, dejándola sin validez. En caso 

de poder hacerse un respaldo, se debe garantizar su validez jurídica. 

 

 

 



Aún cuando los certificadores de servicios no han sido estipulados por el 

Servicio de Administración Tributaria, sus obligaciones ya fueron definidas, sin hacer 

mención a los recursos económicos para operar de manera adecuada y garantizar a sus 

usuarios y a terceros involucrados, el poder afrontar el riesgo inherente de la 

responsabilidad por daños y perjuicios. Dentro de las obligaciones no se menciona la de 

informar a los contribuyentes del costo relativo a la certificación y trámites de la firma 

electrónica, prestándose esta situación a abusos por parte de los prestadores de servicios. 

  

6.1.2 De España 

 

España fue uno de los primeros países en reconocer la necesidad de un marco 

jurídico básico adecuado para la regulación de la firma electrónica, y publicó el 17 de 

septiembre el Real Decreto Ley 14/1999, en el cual se establecen las normas que deben 

seguirse en el uso de la firma electrónica. Con el paso del tiempo, este decreto, presenta 

algunas deficiencias por lo que hoy en día ya esta aprobado el Anteproyecto de Ley que 

lo sustituirá sin grandes cambios. 

 

Estos documentos deben cumplir con cierta seguridad para ser válidos: 

 Seguridad Técnica, que permite obtener comunicaciones privadas, auténticas e 

íntegras Inter.-partes y que garantice que los sitios están a salvo de piratas 

informáticos o “hackers” 

 Seguridad Jurídica, se refiere a un marco jurídico regulador de las eventuales 

responsabilidades que puedan dimanar de conductas o actos ilícitos a través de 

la red 

 Seguridad Mercantil o Económica, se aplica un marco jurídico para 

transacciones financieras que se lleven a cabo en la red. 

 Seguridad a los Consumidores, tiene como fin evitar el abuso de las grandes 

empresas de su posición de dominio y la utilización de cláusulas abusivas. 

 

 Para garantizar el cumplimiento de la integridad, el no rechazo, la 

confidencialidad y la autenticidad, en España se plantearon dos grandes 

alternativas: 

 Sistema de criptografía Simétrica, éste fue desarrollado por IBM, el cual utiliza 

una misma clave tanto para encriptar como para desencriptar los documentos 



que se envían. Esta firma fue inútil ya que no proporciona seguridad en cuanto al 

secreto y confidencialidad de dicha clave. Sin embargo, esta clave derivó en 

cuatro variantes Electronic Codebook mode (EBC) utilizado para mensajes 

cortos; Cipher Block Chaining Mode (CBC) para mensajes largos; Cipher Block 

Feedback (CFB) que cifra bit por bit y por último el Output Feedback mode 

(OFB) que funciona igual que el CFB pero permite la propagación de errores. 

Aunque estos sistemas son de gran utilidad en la transmisión de documentos 

pequeños mas no para la transmisión de información de alta seguridad. 

 Sistema de criptografía Asimétrica, en este caso un mismo usuario tiene dos 

claves, una pública y otra privada. Este sistema es de gran utilidad hoy en día y 

parece el más adecuado para cumplir con todos los requisitos anteriormente 

estipulados brindando también seguridad al usuario.  

 

 La firma electrónica en España esta regulada por el Real Decreto-ley 14/1999 

publicado el 17 de septiembre, que presenta veintiocho artículos divididos en cinco 

diferentes títulos, disposiciones generales, la prestación de servicios de certificación, los 

dispositivos de firma electrónica y la evaluación de su conformidad con la normativa 

aplicable, tasa por el reconocimiento de acreditaciones y certificados e infracciones y 

sanciones. A lo largo de estos títulos, se establece de forma clara las obligaciones de los 

certificadores y de los usuarios. 

 

 El artículo 2 de esta ley, establece las definiciones necesarias para el buen 

funcionamiento de los certificados y de la firma electrónica. Estableciendo un concepto 

claro de firma electrónica, firma electrónica avanzada, signatario, datos de creación de 

firma, dispositivo de creación de firma, dispositivos seguros de creación de firma, datos 

de verificación de firma, dispositivos de verificación de firma, certificado, certificado 

reconocido, prestador de servicios de certificación, producto de firma electrónica y 

acreditación voluntaria del prestador de servicios de certificación. 

 

 El título segundo de la prestación de servicios de certificación, nos establece a lo 

largo de 15 artículos, los principios generales, los certificados, las condiciones exigibles 

a los prestadores de servicios de certificación, la inspección y control de la actividad de 

los prestadores de servicios de certificación. Este título es muy importante pues regula 

las obligaciones de los prestadores de servicios y las sanciones aplicables a quienes las 



infrinjan. La responsabilidad que los prestadores de servicios tienen con los usuarios 

que acudan a ellos en búsqueda de los mismos, así como, con terceros que tengan 

relación con los certificados emitidos bajo su responsabilidad.  

 

 El título V de esta ley, denominado infracciones y sanciones, se estipula la 

clasificación de las infracciones, las infracciones, las sanciones, las medidas cautelares y 

el procedimiento sancionador. Los artículo 25 y 26, infracciones y sanciones 

respectivamente, establecen los casos en que una actitud o la falta de un procedimiento 

se consideran infracción y la sanción que le corresponde. El artículo 26 “sanciones”, nos 

presenta diferentes sanciones no solo dependiendo del tipo de infracción cometida, sino 

que también toma en cuenta la actividad del prestador de servicios en el presente 

ejercicio o en un ejercicio anterior y en caso de no presentar actividad, se establece una 

cantidad fija a cubrir. 

 

6.2 Comparación 

 

Existen muchas diferencias en las regulaciones para firma electrónica en España 

y en México, probablemente porque el Real Decreto-ley, fue creado en 1999 mientras 

que en nuestro país, la regulación para medios electrónicos fue aprobada hasta el año 

2004. España es un país pionero en este tipo de leyes pues fue uno de los primeros en 

mostrar su preocupación por legislar las actividades electrónicas. El uso de los medios 

electrónicos es cada día más frecuente y actualmente el Real decreto-ley, presenta 

algunas deficiencias, por lo que ya esta aprobado el anteproyecto de ley que las cubrirá.  

  

A continuación se crea un cuadro de comparación entre la regulación de la firma 

electrónica en México y en España, mencionándose en la primera columna el concepto a 

comparar, en la segunda su posición en México, en la tercera, su posición en España y 

por último la diferencia entre ambas. 

 

 

 

 

 



Concepto México España Diferencia 

Año de creación de 

la regulación de 

Firma Electrónica 

2003 y 2004 1999 

Cuatro años más de 

experiencia en 

España 

Ley que regula la 

firma electrónica 

Código Fiscal de la 

Federación y 

Código de 

Comercio 

Real Decreto-ley 

14/1999 

Es más fácil 

identificar la 

regulación en una 

sola ley 

Representantes de 

personas físicas 

No se permite Se permite 

Existen casos en los 

cuales debe 

aceptarse la 

representación 

Sanciones No establece Establece 
Proporciona 

seguridad a los 

usuarios 

Infracciones No establece Establece 
Establece una 

obligación a 

cumplir 

 Periodo de validez 2 años 4 años 

Debido a los 

avances en la 

tecnología es 

recomendable 2 

años 



Seguridad 

económica 

No establece Establece 

Es necesario pedir 

un respaldo 

económico por parte 

de los prestadores 

de servicios. 

 


